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Ñåòåâîå ïðîãðàììèðîâàíèå

Ìû ðàññìàòðèâàåì ñåòåâîå ïðîãðàììèðîâàíèå êàê èñïîëüçîâàíèå íåêîòîðûõ ñòàí-
äàðòíûõ áèáëèîòåê ñ öåëüþ îáåñïå÷èòü îáìåí äàííûìè ìåæäó îòäåëüíûìè �àáîíåí-
òàìè�, ò.å. íåçàâèñèìûìè ïðîãðàììàìè, ðàáîòàþùèìè â îáùåì ñëó÷àå íà ðàçíûõ ìà-
øèíàõ è îáúåäèíåííûõ ñåòåâûìè ëèíèìè ñâÿçè.

Â öåëîì î ïðèíöèïàõ è óñòðîéñòâå ñåòåâûõ âçàèìîæåéñòâè ìîæíî ãîâîðèòü î÷åíü
äîëãî, è äëÿ ýòîãî íåäîñòàòî÷íî äàæå ãîäîâîãî ñïåöèàëüíîãî êóðñà. Íî â íåêîòîðûõ
àñïåêòàõ ìû ìîæåì ïîçíàêîìèòüñÿ ñ ïðîñòåéøèìè ðåøåíèÿìè, íå ïðîíèêàÿ â ãëóáè-
íû.

Îïðåäåëèì íåñêîëüêî íåîáõîäèìûõ ïîíÿòèé, êîòîðûå íàì ïîòðåáóþòñÿ, ÷òîáû
îïèñûâàòü ëîãèêó ðàáîòû. Îäíàêî îïèøåì èõ íå ñîâñåì ñòðîãî, ÷òîáû ïî âîçìîæ-
íîñòè èçáåæàòü ïîãðóæåíèÿ â òåõíè÷åñêèå äåòàëè.

Ñòàíöèÿ � êîìïüþòåð, ïîäêëþ÷åííûé ê ñåòè (èìåþùèé ñåòåâîé èíòåðôåéñ).
Ïðîòîêîë � ïðàâèëà, ðåãëàìåíòèðóþùèå ïðåäñòàâëåíèå äàííûõ è àëãîðèòìû èõ

îáðàáîòêè ïðè ðåøåíèè îïðåäåëåííîãî êðóãà çàäà÷ ñåòåâîãî âçàèìîäåéñòâèÿ.
Ïàêåò � îáîñîáëåííàÿ åäèíèöà ïåðåäà÷è èíôîðìàöèè ïî ñåòè, ñîñòîÿùàÿ îáû÷íî

èç çàãîëîâêà è âëîæåííîãî íàáîðà äàííûõ.
Ñåòåâîé àäðåñ � ñèñòåìà èäåíòèôèêàöèè êîíêðåòíûõ ñòàíöèé â ðàìêàõ ãëîáàëü-

íîé èëè ëîêàëüíîé ñåòè.
Ïîðò � óñëîâíûé êàíàë ââîäà/âûâîäà, ïðèâÿçàííûé ê ñåòåâîìó èíòåðôåéñó íà

êîíêðåòíîé ñòàíöèè; èäåíòèôèöèðóåòñÿ ñâîèì íîìåðîì.
Òðàäèöèîííî âûäåëÿþò íåñêîëüêî óðîâíåé ñåòåâîãî âçàèìîäåéñòâèÿ � ôèçè÷å-

ñêèé, êàíàëüíûé, ñåòåâîé, òðàíñïîðòíûé, ñåàíñîâûé, ïðåäñòàâëåíèÿ, ïðèëîæåíèÿ.
Ìû ñåé÷àñ íå áóäåì âíèêàòü â èõ ñïåöèôèêó, ïîñêîëüêó â ïðîñòåéøåì ñëó÷àå

ðàáîòà ïðèêëàëäíîãî ïðîãðàììèñòà ñîñðåäîòî÷åíà â ðàìêàõ òðàíñïîðòíîãî óðîâíÿ.
Çàäà÷åé òðàíñïîðòíîãî óðîâíÿ ÿâëÿåòñÿ ïåðåäà÷à äàííûõ îò ïðîãðàììû, ðàáîòà-

þùåé íà îäíîé ñòàíöèè, ê ïðîãðàììå, ðàáîòàþùåé íà äðóãîé ñòàíöèè. Ýòà çàäà÷à
ðåøàåòñÿ äâóìÿ áàçîâûìè ñöåíàðèÿìè ðàáîòû.

Äàòàãðàììíûé ïðîòîêîë (íàïðèìåð, UDP) � àíàëîã ïî÷òîâîé ñëóæáû. Ïîä-
ãîòîâèëè ïèñüìî, íàïèñàëè àäðåñà ïîëó÷àòåëÿ è îòïðàâèòåëÿ, îòïðàâèëè ïèñüìî (è
áîëüøå ê íåìó îòíîøåíèÿ íå èìååì). Äëÿ ïîëó÷åíèÿ äàííûõ ïðîâåðèëè �ïî÷òîâûé
ÿùèõ�, èçâëåêëè îòòóäà ïèñüìî, åñëè îíî òàì åñòü, ïðî÷èòàëè åãî ñîäåðæèìîå è àäðåñ
îòïðàâèòåëÿ (ïðèãîäèòñÿ, ÷òîáû îòâåòèòü).

Ïîòîêîâûé ïðîòîêîë (íàïðèìåð, TCP) � àíàëîã îáùåíèÿ ïî òåëåôîíó. Âûÿñ-
íèëè àäðåñ äðóãîãî �àáîíåíòà�, çàïðîñèëè ñîåäèíåíèå ñ äàííûì àáîíåíòîì, ïîëó÷èëè
ñîåäèíåíèå. Ïîñëå ýòîãî ó íàñ îòêðûò äâóñòîðîííèé êàíàë îáìåíà äàííûìè � ìîæåì
ïèñàòü â ýòîò êàíàë è ÷èòàòü èç ýòîãî êàíàëà áåç äîïîëíèòåëüíîãî óêàçàíèÿ àäðåñíîé
èíôîðìàöèè, îíà óæå çàôèêñèðîâàíà â ñîåäèíåíèè. Êîãëà íàäîåñò � çàïðàøèâàåì
ðàçðûâ ñîåäèíåíèÿ, ïîëó÷àåì ïîäòâåðæäåíèå ðàçðûâà è òåïåðü ñâîáîäíû.

Â ïåðâîì ñëó÷àå ãîâîðÿò î äîñòàâêå äàííûõ áåç ãàðàíòèè, ïîñêîëüêó ïðîòîêîë íå
ñëåäèò çà òåì äîøëî ñîîáùåíèå èëè íåò. Âî âòîðîì ñëó÷àå íàëè÷èå ñîåäèíåíèÿ ãàðàí-
òèðóåò äîñòàâêó, ò.å. ïîêà ñîåäèíåíèå â ñèëå, ïðîòîêîë ïðîâåðÿåò äîøëè ëè äàííûå äî
äðóãîãî àáîíåíòà è â ñëó÷àå èõ ïîòåðè äóáëèðóåò ïåðåäà÷ó áåç íàøåãî âìåøàòåëüñòâà.
Åñòåñòâåííî, äàòàãðàììíàÿ ïåðåäà÷à ðàáîòàåò çíà÷èòåëüíî áûñòðåå, ÷åì ïîòîêîâàÿ,
ïîñêîëüêó íåò íåîáõîäèìîñòè ñëåäèòü çà êîððåêòíîñòüþ ïåðåäà÷è äàííûõ. Òî åñòü
ïðè âûáîðå ïðîòîêîëà ìû èìååì àëüòåðíàòèâó ñêîðîñòü�íàäåæíîñòü è äîëæíû åå
ðàçðåøàòü, èñõîäÿ èç êîíêðåòíûõ ñèòóàöèé è çàäà÷.

Èäåíòèôèêàöèÿ àáîíåíòîâ

Ðåàëèçàöèÿ ñåòåâîãî ïðîãðàììèðîâàíèÿ ìîæåò ïîääåðæèâàòüñÿ ðàçíûìè áèáëèîòåêà-
ìè. Êðîìå òîãî, ñàìî óñòðîéñòâî ñåòåé ìîæåò áûòü ðàçíûì. Ïîýòîìó çäåñü ìû áóäåì
ãîâîðèòü òîëüêî î ñåòè Internet (èëè êàê åùå ãîâîðÿò IP-ñåòü), ÷òî ñðàçó îãðàíè÷èâàåò
ñåòåâóþ èäåíòèôèêàöèþ òàê íàçûâàåìûì IP-àäðåñîì è èíòåðíåò ïðîòîêîëîì (IP).
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Â íàñòîÿùåå âðåìÿ ïàðàëëåëüíî èñïîëüçóþòñÿ äâå âåðñèè IP, ýòî âåðñèè 4 è 6.
Äëÿ íàøèõ ïðîñòåéøèõ íóæä äîñòàòî÷íî çíàòü, ÷òî îíè îòëè÷àþòñÿ ôîðìàòîì IP
àäðåñà. Â ÷åòâåðòîé âåðñèè IP àäðåñ çàíèìàåò 4 áàéòà, â 6 âåðñèè � 16 áàéò. Ïîêà ÷òî
ìû çäåñü äëÿ ïðîñòîòû ðàññìîòðèì èíòåðôåéñ îòíîñèòåëüíî 4 âåðñèè IP ïðîòîêîëà.
IP àäðåñ ïðèíÿòî çàïèñûâàòü â òàê íàçûâàåìîé òî÷å÷íîé íîòàöèè, ãäå êàæäûé áàéò
çàïèñâàåòñÿ äåñÿòè÷íûì ÷èñëîì ñ ðàçäåëåíèåì òî÷êàìè, íàïðèìåð, 192.168.143.101.
Ñåé÷àñ äëÿ íàñ íå âàæíî êàêîé ñìûñë èìååò êàæäîå èç ýòèõ ÷èñåë. Ïðîñòî ïîêà
ñ÷èòàåì, ÷òî ìû çíàåì íóæíûå íàì àäðåñà.

IP àäðåñ îïðåäåëÿåò ñòàíöèþ (òî÷íåå, åå êîíêðåòíûé ñåòåâîé èíòåðôåéñ, ñòàíöèÿ
ìîæåò èìåòü íåñêîëüêî ñåòåâûõ èíòåðôåéñîâ è ñîîòâåòñòâåííî íåñêîëüêî IP àäðåñîâ).

Íà êîíêðåòíîé ñòàíöèè ìîæåò ôóíêöèîíèðîâàòü íåñêîëüêî ïðîöåññîâ (ïðîãðàìì),
êîòîðûì íóæíà ñåòü. ×òîáû èñêëþ÷èòü äâóñìûñëåííîñòü, êàæäûé ïðîöåññ çàõâàòû-
âàåò îòäåëüíûå êàíàëû ââîäà-âûâîäà äëÿ ðàáîòû ñ ñåòüþ (ïîðòû). Ïîðòû èäåíòèôè-
öèðóþòñÿ íàòóðàëüíûì ÷èñëîì, è ìû äîëæíû ïîçàáîòèòüñÿ î òîì, ÷òîáû çàõâàòèòü
ñåáå ñâîáîäíûå ïîðòû (êîòîðûå íå çàíÿòû äðóãèìè ïðîãðàììàìè). Çàðåãèñòðèðîâàí-
íûå ñåòåâûå ñëóæáû çàíèìàþò ïîðòû ñ çàðåãèñòðèðîâàííûìè íîìåðàìè. Èñïîëüçîâà-
íèå çàíÿòûõ ïîðòîâ âàøåé ïðîãðàììîé ìîæåò íàðóøèòü ðàáîòîñïîñîáíîñòü ñèñòåìû.
Ïîýòîìó íîìåð ïîðòà äëÿ ñâîèõ æêñïåðèìåíòîâ íàäî âûáèðàòü îñòîðîæíî. Â ïîèñ-
êîâûõ ñèñòåìàõ ìîæíî íàéòè èíôîðìàöèþ î òîì êàêèå ïîðòû çàðåãèñòðèðîâàíû çà
êàêèìè ñëóæáàìè. Èíôîðìàöèþ î òîì êàêèå ïîðòû â äàííûé ìîìåíò çàäåéñòâîâà-
íû íà âàøåé ñòàíöèè ìîæíî ïîëó÷èòü ïî êîíñîëüíîé êîìàíäå netstat -an. Îäíàêî
íà ïðàêòèêå ïî÷òè âñåãäà ìîæíî áðàòü íîìåð ïîðòà áîëüøå 5000 è âñå áóäåò (êàê
ïðàâèëî) ðàáîòàòü íîìàëüíî.

Ìû ðàññìîòðèì îäèí èç âàðèàíòîâ òàê íàçûâàåìîãî socket èíòåðôåéñà, êîòîðûé
ïîçâîëÿåò ïîëüçîâàòåëþ ñîçäàòü êàíàë ñåòåâîãî ââîäà-âûâîäà, ïðèâÿçàòü ýòîò êàíàë
ê ñåòåâûì èíòåðôåéñàì, âûïîëíÿòü ââîä-âûâîä äàííûõ ÷åðåç ýòîò êàíàë è àíàëèçè-
ðîâàòü óñïåøíîñòü âûïîëíÿåìûõ îïåðàöèé. Â ðàìêàõ ýòîãî èíòåðôåéñà çà èäåíòèôè-
êàöèþ îòâå÷àåò ñòðóêòóðà

struct sockaddr_in
Ýòà ñòðóêòóðà ñîäåðæèò íåñêîëüêî ïîëåé, íàñ áóäóò èíòåðåñîâàòü òå, êîòîðûå îò-

âå÷àþò çà ñåìåéñòâî àäðåñîâ, ïîðò , IP àäðåñ . Îíè òàê è íàçûâàþòñÿ

short sin_family;
u_short sin_port;
struct in_addr sin_addr;

Ïðè îòïðàâëåíèè ñîîáùåíèé ìû äîëæíû çàïîëíèòü ýòó ñòðóêòóðó íåîáõîäèìûìè
äàííûìè. Ïðè ïîëó÷åíèè ñîîáùåíèÿ ìû òàêæå èìååì âîçìîæíîñòü ïîëó÷èòü òàêóþ
ñòðóêòóðó ñ äàííûìè, êàñàþùèìèñÿ îòïðàâèòåëÿ ñîîáùåíèÿ, è òåì ñàìûì èçâëå÷ü è
èñïîëüçîâàòü ýòè äàííûå â äàëüíåéøåé ðàáîòå ïðèëîæåíèÿ.

Ñåìåéñòâî àäðåñîâ ó íàñ âñåãäà áóäåò AF_INET � èíòåðíåò àäðåñà. Ïîðò � ýòî
ïðîñòî öåëîå ÷èñëî. À âîò ñ àäðåñîì ñèòóàöèÿ ÷óòü ñëîæíåå, è ÷òîáû íå íàïðÿãàòü-
ñÿ, ìîæíî âîñïîëüçîâàòüñÿ ñïåöèàëüíîé ôóíêöèåé, êîòîðàÿ äàñò íàì ïðåäñòàâëåíèå
àäðåñà â íóæíîé ôîðìå.

unsigned short port = 12345;
struct sockaddr_in addr;
struct hostent *hostinfo;
hostinfo = gethostbyname ("127.0.0.1"); // DNS ñåðâèñ
if (hostinfo == nullptr) ÷òî-òî ïîøëî íå òàê ...
addr.sin_family = AF_INET;
addr.sin_port = htons (port); // îáúÿñíèì ïîòîì
addr.sin_addr = *(struct in_addr*) hostinfo->h_addr;

Âîîáùå ãîâîðÿ, çàïîëíèòü ïîëå IP àäðåñà ìîæíî ðàçíûìè ñïîñîáàìè. Â ó÷åáíûõ
ïðèìåðàõ èç Èíòåðíåòà ìîæíî èõ óâèäåòü.
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Ðàáîòà ñ ïðîòîêîëîì UDP

UDP � User Datagram Protocol.
Êàê óæå ãîâîðèëîñü âûøå, ýòîò ïðîòîêîë ïîääåðæèâàåò ïåðåäà÷ó äàííûõ áåç ãà-

ðàíòèè. Òåì íå ìåíåå, â õîðîøî ðàáîòàþùåé ñåòè øàíñû ïîòåðÿòü äàííûå ïðè ðàáîòå
ñ UDP ñòðåìÿòñÿ ê íóëþ. Ïðîáëåìà ìîæåò ïðîÿâèòüñÿ â ñëó÷àå î÷åíü ñèëüíî çà-
ãðóæåííûõ ëèíèé ñâÿçè ëèáî ïðè î÷åíü ñëàáîé ñòàíöèè, êîòîðàÿ ïðîñòî íå óñïåâàåò
îáðàáîòàòü âñå âñå âõîäÿùèå ïàêåòû.

Äëÿ ðàáîòû ñ ïðîòîêîëîì UDP â ðàìêàõ socket èòåðôåéñà íóæíî âûïîëíèòü ñëå-
äóþùèå äåéñòâèÿ âûçîâû áèáëèîòå÷íûõ ôóíêöèé.

1. Îïðåäåëèòüñÿ ñ àäðåñàòàìè, íàïðèìåð, ñîçäàòü ñòðóêòóðû

struct sockaddr_in addr_to; // àäðåñ ïîëó÷àòåëÿ
struct sockaddr_in addr_this; // ìîé àäðåñ (îòïðàâèòåëÿ)

è çàïîëíèòü èç íóæíûìè çíà÷åíèÿìè.
2. Ñîçäàòü êàíàë ââîäà-âûâîäà äëÿ ñåòåâîãî îáùåíèÿ

int sock = socket(PF_INET,SOCK_DGRAM,0);

� ProtocolFamily Internet, äàòàãðàìíûé ïðîòîêîë, 0 - äëÿ UDP.
3. Ïðèâÿçàòü êàíàë (ñîêåò) ê ñåòåâîìó èíòåðôåñó íàøåé ñòàíöèè (addr_this)

bind(sock, (struct sockaddr*)&addr_this, sizeof(addr_this));

� ïðåîáðàçîâàíèå óêààòåëÿ íóþíî òàê êàê â îïèñàíèè ýòîãî ïàðàìåòðà ñòîèò äðóãîé
òèï (òàê èñòîðè÷åñêè ñëîæèëîñü).

4. Òåïåðü ìîæíî îòñûëàòü ñîîáùåíèÿ èëè ïðèíèìàòü ñîîáùåíèÿ

int nbytes = sendto(sock, buf, buflength, 0, (struct sockaddr*)&addr_to, sizeof(addr_to));

� îòñûëàåòñÿ áàéòîâûé áóôåð óêàçàííîé äëèíû ñ óêàçàíèåì àäðåñíîé èíôîðìàöèè
êóäà, nbytes ïîêàæåò ñêîëüêî íà ñàìîì äåëå óäàëîñü îòîñëàòü.

int nbytes = recvfrom(sock, buf, BUFLEN, 0, (struct sockaddr*)&addr_from, &size);

� ïîïûòêà ÷èòàòü â áàéòîâûé áóôåð ñ óêàçàííîé ìàêñèìàëüíîé äëèíîé, addr_from
áóäåò ñîäåðæàòü àëðåñíóþ èíôîðìàöèþ îòïðàâèòåëÿ ýòîãî ñîîáùåíèÿ, nbytes ïîêàæåò
ñêîëüêî íà ñàìîì äåëå óäàëîñü ïðî÷èòàòü.

5. Çàêðûòü êàíàë, åñëè îí ñòàë óæå íå íóæåí

close(sock);

Ïðîáëåìà àñèíõðîííîñòè

Â ñåòåâîì âçàèìîäåéñòâèè â ïîëíîé ìåðå ïðîÿâëÿåòñÿ ïðîáëåìà àñèíõðîííîñòè, ñî-
ñòîÿùàÿ â òîì, ÷òî ñòàíöèè ðàáîòàþò íåçàâèñèìî, è ïðàêòè÷åñêè íåâîçìîæíî ïðåäó-
ãàäàòü ê êàêîé ìîìåíò ñòàíöèÿ îòïðàâèò îçíà÷àåòñâîè äàííûå è â êàêîé ìîìåíò îíè
ïðèäóò íà ïðèíèìàþùóþ ñòàíöèþ.

Ïî óìîë÷àíèþ ïðîöåäóðû ââîäà-âûâîäà ðàáîòàþò â áëîêèðóþùåì ðåæèìå. Ýòî
îçíà÷àåò, ÷òî åñëè êàíàë ââîäà-âûâîäà íå ãîòîâ âûïîëíèòü òðåáóåìóþ îïåðàöèþ, òî
âûïîëíåíèå çàïðîñà íà ââîä-âûâîä áëîêèðóåòñÿ äî ïîÿâëåíèÿ â êàíàëå âîçìîæíîñòè
âûïîëíèòü ýòó îïåðàöèþ. Ïðè ââîäå áëîêèðîâêà åñòåñòâåííî âîçíèêàåò, åñëè â êàíàëå
åùå íåò äàííûõ äëÿ ÷òåíèÿ, ïðè âûâîäå áëîêèðîâêà ìîæåò íàñòóïèòü åñëè êàíàë åùå
íå çàêîí÷èë âûïîëíÿòü ïðåäûäóùèé âûâîä.

Ïðè ïîïûòêå ÷òåíèÿ èç ïóñòîãî êàíàëà ââîä áóäåò çàáëîêèðîâàí, è íàø ïðîöåññ
áóäåò îæèäàòü ïîÿâëåíèÿ äàííûõ. Íî ïðèäóò ëè ýòè äàííûå âîîáùå? Âäðóã îòïðàâ-
ëÿþùàÿ ñòàíöèÿ ïåðåñòàëà ðàáîòàòü? Â ýòîì ñëó÷àå ïðèíèìàþùàÿ ñòîðîíà áóäåò áåñ-
êîíå÷íî äîëãî è áåçóñïåøíî æäàòü.
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Äëÿ ðåøåíèÿ ýòîãî âîïðîñà ïðèíèìàþùàÿ ñòîðîíà äîëæíà èìåòü âîçìîæíîñòü
îæèäàòü îòâåòà íåêîòîðîå âðåìÿ, ïîñëå ÷åãî ïðèíèìàòü ðåøåíèå íóæíî ëè ïðîäîë-
æàòü ýòî îæèäàíèå èëè ñòîèò çàêîí÷èòü ðàáîòó (èëè ïðîèçâåñòè íîâûé çàïðîñ). Ïî-
äîáíûé ìåõàíèçì îáû÷íî íàçûâàåòñÿ òàéìåðîì, óñòàíàâëèâàþùèì îïðåäåëåííûé èí-
òåðâàë âðåìåíè íà âûïîëíåíèå íåêîòîðûõ äåéñòâèé (èëè áåçäåéñòâèé êàê ïðè îæè-
äàíèè). Òàéìåð ìîæíî ðåàëèçîâàòü íà áàçå ðàëè÷íûõ ñèñòåìíûõ âûçîâîâ. Çäåñü ìû
ðàññìîòðèì ïðîñòåéøèé ÷àñòíûé ñëó÷àé òàéìåðà íà îæèäàíèå ââîäà äàííûõ. Äëÿ
ýòîãî èñïîëüçóþòñÿ äâà ñèñòåìíûõ ìåõàíèçìà

� îòìåíà áëîêèðîâêè íà ââîäå,
� áëîêèðîâàíèå (çàñûïàíèå) ïðîöåññà íà çàäàííûé ïåðèîä âðåìåíè.
Äëÿ îòìåíû áëîêèðîâêè íà ââîäå ìîæíî èñïîëüçîâàòü ñèñòåìíûé âûçîâ fcntl (óñòà-

íîâêà ðåæèìîâ äëÿ êàíàëà îáìåíà).

fcntl(fd, F_SETFL, O_NONBLOCK);

� óñòàíîâèòü êàíàëó fd ôëàã îòñóòñòâèÿ áëîêèðîâêè.
Åñëè ïî óìîë÷àíèþ îïåðàöèÿ ÷òåíèÿ äàííûõ èç êàíàëà fd áëîêèðîâàëàñü äî ïîÿâ-

ëÿíèÿ âîçìîæíîñòè ýòè äàííûå ïðî÷èòàòü, òî òåïåðü êàíàëó óñòàíîâëåí ôëàã îòìåíû
áëîêèðîâêè, è âûçîâ ôóíêöèè ÷òåíèÿ çàâåðøèòñÿ ñðàçó, ëèáî ïðî÷èòàâ èìåþùèåñÿ ê
ìîìåíòó âûçîâà äàííûå, ëèáî ñ óêàçàíèåì, ÷òî íèêàêèõ äàííûõ íå áûëî ïðî÷èòàíî.
Òåïåðü ìîæíî â öèêëå ïîâòîðÿòü ïîïûòêè ÷òåíèÿ äî òåõ ïîð ïîêà ëèáî íå ïðèäóò
äàííûå äëÿ ÷òåíèÿ, ëèáî íå èñòå÷åò íåîáõîäèìîå âðåìÿ. À âîò íåîáõîäèìûé èíòåðâàë
âðåìÿ ìîæíî îòìåðÿòü, ïåðèîäè÷åñêè �çàñûïàÿ� íà íåêîòîðîå âðåìÿ.

Äëÿ çàñûïàíèÿ â Linux ìîæíî èñïîëüçîâàòü äâå ôóíêöèè

sleep (int num_seconds);
usleep (int num_micro_seconds);

Ïðè âûçîâå ýòèõ ôóíêöèè ïðîöåññ âûêëþ÷àåòñÿ íà óêàçàííîå âðåìÿ è íå çàíèìàåò
ñèñòåìíûå ðåñóðñû (ïðîöåññîð è ò.ï.), à ïîòîì âîçîáíàâëÿåòñÿ è ïðîäîëæàåò ðàáîòó
ñ êîäà, ñëåäóþùåãî çà äàííûì âûçîâîì.

Ñïåöèôè÷åñêèå òîíêîñòè

Ïîðÿäîê áàéòîâ.
Òàê èñòîðè÷åñêè ñëîæèëîñü, ÷òî íà ðàçíûõ àðõèòåêòóðàõ âû÷èñëèòåëüíûõ ñèñòåì

ïðèíÿòû ðàçíûå ðåøåíèÿ ïî ïîâîäó õðàíåíèÿ ÷èñåë. Íàïðèìåð, ïðåäñòàâëåíèå ÷èñåë
ñ ïëàâàþùåé òî÷êîé îáû÷íî ñëåäóåò ñòàíäàðòó IEEE-754, íî òàêæå èçðåäêà âñòðå÷à-
þòñÿ ïðåäñòàâëåíèÿ ïî ñòàíäàðòàì HFP, BFP, DFP. Ñåé÷àñ íàñ ýòî íå îñîáî âîëíóåò,
ïîýòîìó çäåñü îãðàíè÷èìñÿ òîëüêî óïîìèíàíèåì.

Ñ ïðåäñòàâëåíèåì öåëûõ ÷èñåë ñèòóàöèÿ áîëåå çàïóòàííàÿ. Ïðîáëåìà â ïîðÿäêå
áàéòîâ, ò.å. ïî êàêèì àäðåñàì ðàñïîëàãàþòñÿ â ïàìÿòè ìëàäøèå è ñòàðøèå áàéòû
â ïðåäñòàâëåíèè öåëîãî ÷èñëà. Ïðè ðàçìåùåíèè öåëîãî ÷èñëà â ïàìÿòè â êà÷åñòâå
àäðåñà åìó ñîïîñòàâëÿåòñÿ íà÷àëüíûé (íàèìåíüøèé) àäðåñ áàéòà ñðåäè âñåõ áàéòîâ
ñîñòàâëÿþùèõ ïðåäñòàâëåíèå ýòîã ÷èñëà, ò.å., åñëè int x; char *p = (char*)&x; òî áàéòû
÷èñëà x áóäóò ðàçìåùàòüñÿ íà ïîçèöèÿõ p, p+1, p+2, p+3. Íî â êàêîì ïîðÿäêå? Â
àðõèòåêòóðå x86, ñ êîòîðîûé ìû â îñíîâíîì ðàáîòàåì, ïðèíÿò ïîðÿäîê îò ìëàäøåãî
ê ñòàðøåìó, ò.å. ñíà÷àëà â ïàìÿòè ðàñïîëàãàåòñÿ ìëàäùé áàéò, ïîòîì ñëåäóþùèé, è â
ñàìîì êîíöå ñòàðøèé. Ýòà ñèñòåìà íàçûâàåòñÿ �little-endian�.

Â äðóãèõ àðõèòåêòóðàõ ìîæåò áûòü ïðèíÿò ïîðÿäîê îò ñòàðøåãî ê ìëàäøåìó (�big-
endian�), êîãäà ïî àäðåñó p ëåæèò ñòàðøèé áàéò ÷èñëà, à ìëàäøèé áóäåò ïî àäðåñó p+3.
Èìåííî òàêîé ïîðÿäîê ïðèíÿò â ñòàíäàðòàõ îáðàáîòêè äàííûõ ñåòåâûìè ïðîòîêîëàìè.

Ðàáîòàÿ ñ ñåòåâûìè ïðîòîêîëàìè, ìû äîëæíû ó÷èòûâàòü ýòó îñîáåííîñòü ïðåä-
ñòàâëåíèÿ ÷èñåë, ïîñêîëüêó ìû ñ ñâîèõ ïðîãðàììàõ ôîðìèðóåì äàííûå (àäðåñà, íî-
ìåðà ïîðòîâ) äëÿ ñåòåâûõ ôóíêöèé è äîëæíû èõ ïåðåäàâàòü â ïðàâèëüíîé ôîðìå.
Òî åñòü â íàøåì ñëó÷àå íóæíî ïðåîáðàçîâàòü ÷èñëà èç �little-endian� â �big-endian� è
íàîáîðîò.
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Íî ñ ïîðÿäêîì áàéòîâ â ïðåäñòàâëåíèè öåëîãî ÷èñëà ñèòóàöèÿ åùå ñëîæíåå. Âî-
ïåðâûõ, ýòîò ïîðÿäîê èíîãäà ìîæíî ïåðåêëþ÷àòü íàñòðîéêàìè îïåðàöèîííîé ñèñòåìû
è àïïàðàòóðû, âî-âòîðûõ, ñóùåñòâóþò ñèñòåìû ñî ñìàøàííûìè ïîðÿäêîì � ÷àñòè-
íî big, ÷àñòè÷íî little endian. ×òîáû íå çàìîðà÷èâàòüñÿ ñ âûÿñíåíèåì ÷òî èìåííî
òâîðèòñÿ â âàøåé ñèñòåìå, áèáëèîòåêà ïðåäîñòàâëÿåò íåñêîëüêî ôóíêöèé äëÿ ïðåîá-
ðàçîâàíèÿ öåëûõ ÷èñåë ìåæäó òàêèìè ïðåäñòàâëåíèÿìè. Ìíåìîíèêà íàçâàíèÿ ýòèõ
ôóíêöèè îïèðàåòñÿ íà ñëîâà �host-to-network� è �network-to-host�, ò.å. ïðåîáðàçîâàíèå
èç ïðåäñòàâëåíèÿ, ïðèíÿòîãî íà âàøåé ìàøèíå â ñåòåâîå è íàîáîðîò.

uint32_t htonl(uint32_t hostlong); // long - 4-áàéòîâîå ÷èñëî
uint16_t htons(uint16_t hostshort); // short - 2-áàéòîâîå ÷èñëî
uint32_t ntohl(uint32_t netlong);
uint16_t ntohs(uint16_t netshort);

Òàê êàê ðå÷ü èäåò òîëüêî î ïîðÿäêå áàéòîâ, òî ÷èñëà èíòåðïðåòèðóþòñÿ êàê áåççíà-
êîâûå.

Â íàøåì ñëó÷àå ìû çàäàåì íîìåð ïîðòà äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ åãî â
ñåòåâûõ ïðîòîêîëàõ. Ïîýòîìó ìû è ïèñàëè, ïðåîáðàçîâûâàÿ çíà÷åíèå ïåðåìåííîé port
â ñåòåâîå ïðåäñòàâëíèå

addr.sin_port = htons (port);

Åñëè ìû çàõîòèì, íàïðèìåð, ðàñïå÷àòàòü íîìåð ïîðòà îòïðàâèòåëÿ ïîñëå ïîëó÷å-
íèÿ îò íåãî ñîîáùåíèÿ, òî ïðèäåòñÿ äåëàòü òàê

recvfrom(sock, buf, BUFLEN, 0, (struct sockaddr*)&addr_from, &size);
printf("port %d\n", ntohs(addr_from.sin_port));

Íóæíî ëè ïåðåêîäèðîâàòü ëþáûå ìàññèâû äàííûõ, êîòîðûå ìû ïåðåñûëàåì ïî ñå-
òè? Îòâåò � íåò. Äàííûå áóäóò ïîëó÷åíû èìåííî â òîì âèäå, â êîòîðîì îíè áûëè
ïîäãîòîâëåíû, ò.å. êàæäûé áàéò äàííûõ îñòàíåòñÿ íà òîì æå ìåñòå, êîòîðîå îí çà-
íèìàë ïåðåä ïåðåäà÷åé. Ïåðåêîëèðîâêà êàñàåòñÿ òîëüêî òåõ äàííûõ, êîòîðûå èìåþò
óïðàâëÿþùèé ñìûñë äëÿ ðàáîòû ñåòåâûõ ïðîãðàìì. Â íàøåì ñëó÷àå � ýòî òîëüêî
íîìåðà ïîðòîâ è òîëüêî ïðè çàïîëíåíèè àäðåñíûõ ñòðóêòóð. Âñå îñòàëüíûå äàííûå
� ýòî çîíà íàøåé îòâåòñâòåííîñòè è ìû ñàìè ñ íèìè ðàçáèðàåìñÿ êàê ïðè ïåðåäà÷å,
òàê è ïîñëå ïðèåìà.

Òî÷å÷íàÿ íîòàöèÿ IP àäðåñà.
Òî÷å÷íàÿ íîòàöèÿ IP àäðåñà � ýòî óäîáíàÿ îáùåïðèíÿòàÿ ôîðìà åãî çàïèñè. Îä-

íàêî ñ òî÷êè çðåíèÿ ñåòåâûõ ïðîòîêîëîâ � ýòî ïðîñòî 4-áàéòîâîå ÷èñëî. Ïîýòîìó òóò
òàêæå âîçíèêàåò çàäà÷à ïðåîáðàçîâàíèÿ çàïèñè àäðåñà èç îäíîé ôîðìû â äðóãóþ. Â
ñåòåâûõ áèáëèîòåêàõ åñòü ìíîæåñòâî ôóíêöèé äëÿ âûïîëíåíèÿ ïîäîáíûõ ïðåîáðàçî-
âàíèé. Ìû èñïîëüçîâàëè òîëüêî îäèí èç âîçìîæíûõ âàðèàíòîâ.

struct hostent *hostinfo;
hostinfo = gethostbyname ("127.0.0.1");
addr.sin_addr = *(struct in_addr*) hostinfo->h_addr;

Â äàííîì âàðèàíòå âûïîëíÿåòñÿ ãîðàçäî áîëåå îáùåå ïðåîðàçîâàíèå. Ôóíêöèÿ gethostbyname
íà ñàìîì äåëå îáðàùàåòñÿ ê ñåðâèñó ðåãèñòðàöèè äîìåííûõ èìåí, è ïî óêàçàííîìó
èìåíè âîçâðàùàåò ñòðóêòóðó ñ îïèñàíèåì ñâîéñòâ îïðåäåëåííîé ñåòåâîé ñòàíöèè, â
÷àñòíîñòè, åå IP àäðåñ. Â äàííîì ïðèìåðå ìû çàïðîñèëè ïðîñòî ïðåîáðàçîâàíèå àä-
ðåñà èç òî÷å÷åíîé íîòàöèè â åãî ñåòåâîå ïðåäñòàâëåíèå, íî ìîãëè áû çàïðîñèòü àäðåñ
ëþáîãî äðóãîãî àáîíåíòà ïî åãî äîìåííîìó èìåíè, íàïðèìåð,

struct hostent *hostinfo;
hostinfo = gethostbyname ("www.yandex.ru");

Äðóãîé âîïðîñ, ÷òî áû ìû ñ ýòèì àäðåñîì ñòàëè äåëàòü?
Îáðàòíîå ïðåîðàçîâàíèÿ ñåòåâîé çàïèñè àäðåñà â òî÷å÷íóþ íîòàöèþ ìîæíî âû-

ïîëíèòü, íàïðèìåð, òàê

recvfrom(sock, buf, BUFLEN, 0, (struct sockaddr*)&addr_from, &size);
printf("ip addr %s\n", inet_ntoa(addr_from.sin_addr));

}
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Ïðîñòûå ïðèìåðû

Ïðèìèòèâíûé ïðèìåð.
Îäíà ñòàíöèÿ îòïðàâëÿåò ñîîáùåíèå. Äðóãàÿ åãî ïðèíèìàåò è îòïðàâëÿåò îáðàòíî

äîáàâèâ â êîíöå ñëîâî Echo. Ïåðâàÿ ñòàíöèÿ ðàñïå÷àòûâàåò ýòîò îòâåò. Ïî õîäó äåëà
ñòàíöèè òàêæå ïå÷àòàþò íà ýêðàí âñÿêóþ ñëóæåáíóþ èíôîðìàöèþ.

Ïðèìåð äëÿ ïðîòîêîëà UDP � cli0.cpp ser0.cpp.
Êîìïèëèðóåì è ñîáèðàåì äâà îòäåëüíûõ èñïîëíÿåìûõ ôàéëà è çàïóñêàåì èõ â

ðàçíûõ êîíñîëÿõ � ñíà÷àëà ñåðâåð, ïîòîì êëèåíò.
Ìåíåå ïðèìèòèâíûé ïðèìåð.
Ñòàíöèÿ çàíèìàåòñÿ ðàññûëêîé ñîîáùåíèé âñåì, êòî ó íåå çàðåãèñòðèðóåòñÿ. Ñî-

îáùåíèì ÿâëÿåòñÿ èíôîðìàöèÿ î òåêóùåì âðåìåíè. Ýòè ñîîáùåíèÿ âîçíèêàþò â ñëó-
÷àéíûå ìîìåíòû âðåìåíè. Ðåãèñòðàöèÿ ïîëó÷àòåëåé âûïîëíÿåòñÿ îòñûëêîé çàïðîñà
íà ýòó ñòàíöèþ ñî ñòîðîíû êëèåíòà, êîòîðûé õî÷åò ýòè ñîîáùåíèÿ ïîëó÷àòü. Áóäåì
äëÿ ïðîñòîòû ñ÷èòàòü, ÷òî òàêèõ êëèåíòîâ ìîæåò áûòü íå áîëåå 8 è îíè óæå íå âû-
õîäÿò èç îáñëóæèâàíèÿ äî êîíöà ðàáîòû (ñòàíöèÿ áóäåò ïðîñòî ñîõðàíÿòü èõ àäðåñà
â ìàññèâå ïî ïðîñòåéøåé ñõåìå).

Â ýòîé ñõåìå ó íàñ åñòü äâà èñòî÷íèêà àñèíõðîííûõ ñîáûòèé � çàïðîñ íà îá-
ñëóæèâàíèå îò êëèåíòà è ñîîáùåíèå î âðåìåíè îò �ñåðâåðà�. Ñîîáùåíèÿ è çàïðîñû
âîçíèêàþò â ñëó÷àéíûå ìîìåíòû âðåìåíè, è îáå ñòîðîíû âçàèìîäåéñòâèÿ íå ìîãóò
ïðåäóãàäàòü êîãäà ýòî ïðîèçîéäåò. Îñíîâîé ðåàëèçàöèè ñåðâåðà ÿâëÿåòñÿ áåñêîíå÷-
íûé öèêë, â êîòîðîì ñåðâåð ïðîâåðÿåò íàëè÷èå çàïðîñîâ îò êëèåíòîâ íà ðåãèñòðàöèþ
(è ñîîòâåòñòâåííî ðåãèñòðèðóåò èõ), à â íåêîòîðûå ñëó÷àéíûå ìîìåíòû ýòîãî öèêëà
ðàññûëàåò âñåì çàðåãèñòðèðîâàííûì êëèåíòàì ñîîáùåíèå � òåêóùóþ äàòó è âðåìÿ.

Ìû ìîäèôèöèðóåì ïðåäûäóùèé âàðèàíò UDP âçàèìîäåéñòâèÿ.
Ïðèìåð äëÿ ïðîòîêîëà UDP � cli2.cpp ser2.cpp.
Êîìïèëèðóåì è ñîáèðàåì îòäåëüíî ñåðâåð è îòäåëüíî (íåñêîëüêî) êëèåíòîâ. Ó ðàç-

íûõ êëèåíòîâ íàäî çàäàâàòü ðàçíûå íîìåðà ïîðòîâ, ÷òîáû îíè íå ïåðåñåêàëèñü ñ äðó-
ãèìè êëèåíòàìè. Â îòäåëüíûõ êîíñîëÿõ çàïóñêàåì ñíà÷àëà ñåðâåð è ïîòîì íåñêîëüêî
êëèåíòîâ.
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