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Òåìà 6. Ìíîæåñòâà è õåøèðîâàíèå

Õåøèðîâàíèå

Áûñòðûå äåðåâüÿ ïðåäîñòàâëÿþò ñðåäñòâà äëÿ ðåàëèçàöèè ìíîæåñòâ è îòîáðàæåíèé.
Ìíîæåñòâî çäåñü ïîíèìàåòñÿ êàê êîíòåéíåðíàÿ ñòðóêòóðà äàííûõ, êîòîðàÿ ïîä-

äåðæèâàåò ñëåäóþùèå îïåðàöèè:
ïåðâè÷íûå:
� äîáàâèòü ýëåìåíò
� óäàëèòü ýëåìåíò
� èñêàòü ýëåìåíò (ïðèíàäëåæíîñòü)
� èòåðàòîð ïî ýëåìåíòàì
âòîðè÷íûå:
� îáúåäèíåíèå, ïåðåñå÷åíèå, äîïîëíåíèå è ò.ä. êàê äëÿ ìàòåìàòè÷åñêèõ ìíîæåñòâ
Òàêèì îáðàçîì, ìû ìîæåì ðåëèçîâàòü ìíîæåñòâà íà áûñòðûõ äåðåâüÿõ ñ òðóäî-

åìêîñòüþ ïåðâè÷íûõ îïåðàöèé O(logN), ïðàâäà, ïðè óñëîâèè, ÷òî íà ìíîæåñòâå ýëå-
ìåíòîâ îïðåäåëåíà îïåðàöèÿ ñðàâíåíèÿ �ìåíüøå�.

Äâà âîïðîñà:
� à ÷òî, åñëè ñðàâíåíèÿ íà �ìåíüøå� íåò ?
� à íåëüçÿ ëè ðàáîòàòü áûñòðåå, ÷åì O(logN) ?
Îòâåòû: ïðè íåêîòîðûõ äîïóùåíèÿõ, òàêèå ðåàëèçàöèè ìíîæåñòâ âîçìîæíû.
Ïðîñòîé ïðåäâàðèòåëüíûé ïðèìåð. Áèòîâîå ìíîæåñòâî.
Ïîñòàíîâêà çàäà÷è. Íóæíî ðàáîòàòü ñ ïîäìíîæåñòâàìè íåîòðèöàòåëüíûõ öåëûõ

÷èñåë. Èçâåñòíî îãðàíè÷åíèå íà ìàêñèìàëüíîå çíà÷åíèå (äèàïàçîí) òàêèõ ÷èñåë.
Èäåÿ ðåàëèçàöèè. Âîçüìåì ìàññèâ öåëûõ ÷èñåë è êàæäûé áèò ýëåìåíòîâ ýòîãî

ìàññèâà ñîïîñòàâèì ñ íåêîòîðûì ÷èñëîì èç ïîëíîãî äèàïàçîíà. Åñëè íåêîòîðûå ÷èñëî
ñîäåðæèòñÿ â ïîäìíîæåñòâå, òî áèò óñòàíàâëèâàåì â 1, èíà÷å â 0.

class BitSet
{

unsigned int *bitElems; // ìàññèâ äëÿ õðàíåíèÿ áèòîâ
size_t maxVal; // îãðàíè÷åíèå íà ìàêñèìàëüíîå çíà÷åíèå

bool Test(int k) { return (0 <= k && k <= maxVal); }

#define bit_shift 5 // äëÿ 32-ðàçðÿäíîãî int
#define bit_count 0x1F
#define indElem(k) ((k) >> bit_shift)
#define indBit(k) ((k) & bit_count)

public:
BitSet(int mVal);
// äðóãèå êîíñòðóêòîðû, åñëè íàäî

~BitSet() { delete[] bitElems; }

// íàäî åùå ïðîâåðÿòü ïîïàäàíèå â çàäàííûé äèàïàçîí !!!
// äîáàâèòü
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void Set(unsigned k) { bitElems[indElem(k)] |= 1 << indBit(k); }

// óäàëèòü
void Clear(unsigned k) { bitElems[indElem(k)] &= ~(1 << indBit(k)); }

// ïðèíàäëåæèò?
bool InSet(unsigned k) { return (bitElems[intElem(k)]) & (1 << indBit(k)); }

};

BitSet::BitSet(size_t mVal)
{

maxVal = mVal;
size_t size = indElem(maxVal) + 1;
bitElems = new unsigned int[size];
for (size_t i=0 i<size; i++) bitElems[i] = 0; // memset
// îáðàáîòêà îòêàçà ïî ïàìÿòè ....

}

À âîò ñ èòåðàòîðîì òóò âñå íå òàê ðàäóæíî ... Ïðèäåòñÿ ïîñìîòðåòü íà êàæäûé
ýëåìåíò ìàññèâà.

Îãðàíè÷åíèå ïðî unsigned ëåãêî óñòðàíèòü ïðåäâàðèòåëüíûì ñäâèãîì â ïîëîæè-
òåëüíóþ îáëàñòü.

Íåñìîòðÿ íà ïðèìèòèâíîñòü, òàêîå ìíîæåñòâî ìîæåò îêàçàòüñÿ î÷åíü ýôôåêòèâ-
íûì.

Ïðèìåð 1. Ðåøåòî Ýðàòîñôåíà äëÿ ïðîñòûõ ÷èñåë.
Ìàêñèìàëüíûé unsigned ∼ 232 − 1.
êîëè÷åñòâî ýëåìåíòîâ â bitElems � 227 öåëûõ èëè 229 áàéòîâ ò.å. 512 M.
Ïðèìåð 2. Ñèñòåìà áðîíèðîâàíèÿ è ïðîäàæè àâèàáèëåòîâ äëÿ Ìîñêâû äàòà-ðåéñ-

ìåñòî � çàíÿòî/ñâîáîäíî
Ñêîëüêî òàêèõ çàïèñåé äëÿ Ìîñêâû?
ïåðèîä � íåñêîëüêî ìåñÿöåâ (256 äíåé) 28

ñêîëüêî ðåéñîâ
àýðîïîðòîâ 22

âûëåòîâ â äåíü ( 1 â ìèíóòó) 210

ìåñò â ðåéñå 27

èòîãî 227 áèò, 224 áàéòîâ � 16 M.

Õåøèðîâàíèå

Ìíîæåñòâî M âñåõ âîçìîæíûõ çíà÷åíèé.
Ìíîæåñòâî m, ñ êîòîðûì ìû ðàáîòàåì |m| << |M |.
Hash function h(x) : M → {0, . . . , p− 1}.
Êëàññû ýêâèâàëåíòíîñòè Mk = {x ∈M : h(x) = k}.
Ðàáîòó ñ x ∈ m ñâîäèì ê ðàáîòå ñ Mh(x).
Âñå çàâèñèò îò òîãî, íàñêîëüêî õîðîøî õåø-ôóíêöèÿ ðàññåèâàåò íàøå ìíîæåñòâî

m ïî ðàçíûì Mk.
Âûáîð õîðîøåé õåø-ôóíêöèè äëÿ êîíêðåòíîé çàäà÷è � ýòî îòäåëüíàÿ íàóêà.
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Ïðèìåðû õåø-ôóêöèé è èõ âûáîð ÷óòü ïîçæå.
Ïðèìåð: ìåòîä ñïèñêîâ (ïîäìíîæåñòâ).
Õåø-òàáëèöà óêàçàòåëåé íà ïîäìíîæåñòâà (íàïðèìåð, ñïèñêè, äåðåâüÿ è ò.ï.) Ýô-

ôåêòèâíîñòü íàïðÿìóþ çàâèñèò îò êà÷åñòâà õåø ôóíêöèè.
Ïðèìåð: ìåòîä ïðîá.
Õåø-òàáëèöà ýëåìåíòîâ (tab[]). Ðàçìåð òàáëèöû ñ çàìåòíûì çàïàñîì ïî êîëè÷åñòâó.
Èäåîëîãèÿ ðàáîòû ñ ïðè ïîèñêå èëè äîáàâëåíèè.
k = h(x)
ïðîâåðêà tab[k]
ïðè íåóäà÷å ïðîâåðêà tab[k + 1]
ïðè íåóäà÷å ïðîâåðêà tab[k + 2]
è ò.ä. öèêëè÷åñêè, ïîêà íå íàéäåì
Èäåîëîãèÿ ðàáîòû ñ ïðè óäàëåíèè.
k = h(x)
äàëåå ïîèñê
åñëè íàøëè íà ìåñòå tab[s] è öåïî÷êà ïðîäîëæàåòñÿ, òî ïåðåíîñ â tab[s] ïåðâîãî

ïîäõîäÿùåãî ýëåìåíòà tab[r] èç öåïî÷êè (h(tab[r]) ≤ s) è ò.ä. ñ s = r, ëèáî ïðåðûâàåì
öåïî÷êó â ïîçèöèè s, åñëè ïîäõîäÿùåãî ýëåìåíòà íåò.

Òåîðåìà. Ïóñòü â ìåòîäå ïðîá êîýôôèöèåíò çàïîëíåíèÿ õåø òàáëèöû åñòü s =
m/n, ãäå n � ðàçìåð òàáëèöû, m � êîëè÷åñòâî çàíÿòûõ ÿ÷ååê (ìîùíîñòü ðàáî÷åãî
ìíîæåñòâà). Ïóñòü õåø ôóíêöèÿ îáåñïå÷èâàåò ðàâíîìåðíîå ðàñïðåäåëåíèå ýëåìåíòîâ
ðàáî÷åãî ìíîæåñòâà ïî ïîçèöèÿì â òàáëèöå. Òîãäà ñðåäíåå ÷èñëî ïðîá ïðè ðàáîòå ñ
ìíîæåñòâîì (ïðè ïîèñêå, äîáàâëåíèè, óäàëåíèè) ñîñòàâëÿåò 1/(1− s).

Ñëåäñòâèå. Åñëè õåø òàáëèöà çàïîëíåíà íàïîëîâèíó, òî ñðåäíåå ÷èñëî ïðîá åñòü
2 íåçàâèñèìî îò ôàêòè÷åñêîãî êîëè÷åñòâà ýëåìåíòîâ â ðàáî÷åì ìíîæåñòâå.

Äîêàçàòåëüñòâî. Âåðîÿòíîñòü ïîïàñòü íà çàíÿòóþ ÿ÷åéêó åñòü s1 = s, íà íåçà-
íÿòóþ � (1− s1).

Ïðè âòîðîé ïðîáå ýòè âåðîÿòíîñòè åñòü s2 = (m− 1)/(n− 1) è (1− s2).
Äëÿ òðåòüåé ïðîáû s3 = (m− 2)/(n− 2) è (1− s3).
Âåðîÿòíîñòü ñäåëàòü ðîâíî k ïðîá åñòü
qk = s1s2 . . . sk−1(1− sk) (k − 1 íåóäà÷íûõ è ïîñëåäíÿÿ óäà÷íàÿ)
Ñðåäíåå ÷èñëî ïðîá � ýòî ìàòåìàòè÷åñêîå îæèäàíèå

∑m
k=1 kqk.

âû÷èñëèì åãî
1(1− s1) + 2s1(1− s2) + 3s1s2(1− s3) . . . =

= 1 + s1 + s1s2 + s1s2s3 + . . . < 1 + s1 + s21 . . .− ( ãåîì. ïðîãðåññèÿ ) ≤ 1

1− s
.

Ïðèìåðû õåø ôóíêöèé

int additive_hash (char *key, int len, int p)
{ int k, hash = len;

for (k=0;k<len;k++) hash += key[k];
return hash % p;

}
int XOR_hash (char *key, int len, int p)
{ int k, hash = 0;

for (k=0;k<len;k++) hash ^= key[k];
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return hash % p;
}

Ýòî äâå î÷åíü ïëîõèõ ôóíêöèè. Áîëåå-ìåíåå ñíîñíî îíè ðàáîòàþò òîëüêî ïðè äîñòà-
òî÷íî äëèííûõ ïîñëåäîâàòåëüíîñòÿõ áàéòîâ (íåñêîëüêî ñîòåí).

int rotate_hash (char *key, int len, int p)
{ int k, hash = len;

for (k=0;k<len;k++)
hash = (hash<<5)^(hash>>27)^key[k];

return hash % p;
}
int elf_hash (char *key, int len, int p)
{ int hash = 0;

unsigned int k, g;
for (k=0;k<len;k++) {

hash = (hash<<4) + key[k];
g = hash & 0xF0000000;
if ( g ) hash ^= g>>24;
hash &= ~g;

}
return hash % p;

}

Ýòî ïðåäñòàâèòåëè ïåðåìåøèâàþùèõ ôóíêöèé. Ïåðåìåøèâàíèå îñóùåñòâëÿåòñÿ ïó-
òåì ñäâèãîâ è íàëîæåíèé ñ ïîìîùüþ áèòîâûõ îïåðàöèé. Êîíñòàíòû ïîäáèðàþòñÿ
îáû÷íî îïûòíûì ïóòåì.

Èíîãäà âîçíèêàåò íåîáõîäèìîñòü ïîëó÷èòü ñåìåéñòâî ðàçëè÷íûõ õåø-ôóíêöèé ñî
ñõîæèìè õàðàêòåðèñòèêè. Â òàêèõ ñëó÷àÿõ èñïîëüçóþòñÿ ôóíêöèè ñî ñëó÷àéíûìè
òàáëèöàìè. Èäåÿ äîñòàòî÷íî ïðîñòà � âçÿòü ñëó÷àéíóþ òàáëèöó ñ òðåáóåìûìè çíà-
÷åíèÿìè õåø-ôóíêöèè, à èíäåêñ â ýòîé òàáëèöå âû÷èñëÿòü òàêæå êàê íåêîòîðîå õåø-
çíà÷åíèå. Âîò äâà ïðèìåðà ïîäîáíûõ ôóíêöèé.

char tab[256]; // çàïîëíÿåòñÿ ñëó÷àéíûìè ÷èñëàìè

char pearson_hash (char *key, int len, char *tab)
{ int k, hash = 0;

for (k=0;k<len;k++) hash = tab[hash^key[k]];
return hash;

}
char CRC_hash (char *key, int len, int mask, char *tab)
{ int k, hash = len;

for (k=0;k<len;k++)
hash = (hash<<8)^tab[(hash>>24)^key[k]];

return hash & mask;
}
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Åùå îäíî ñåìåéñòâî ñîñòàâëÿþò ïîëèíîìèàëüíûå ôóíêöèè. Çíà÷åíèå âû÷èñëÿåòñÿ
êàê íåêîòîðûé ïîëèíîì, êîýôôèöèåíòû êîòîðîãî îïðåäåëÿþòñÿ âõîäíîé ïîñëåäîâà-
òåëüíîñòþ áàéòîâ. Â ñëåäóþùèõ ïðèìåðàõ ëåãêî óâèäåòü ñõåìó Ãîðíåðà äëÿ âû÷èñ-
ëåíèÿ ìíîãî÷ëåíà îò àðãóìåíòà, óêàçàííîãî â êîììåíòàðèè.

char djb2_hash (char *key, int len, int p)
{ int k, hash = 5381; // àðãóìåíò = 33

for (k=0;k<len;k++)
hash = ((hash<<5) + hash) + key[k];

return hash % p;
}
char java_hash (char *key, int len, int p)
{ int k, hash = 0; // àðãóìåíò = 31

for (k=0;k<len;k++)
hash = ((hash<<5) - hash) + key[k];

return hash % p;
}
char sdbm_hash (char *key, int len, int p)
{ int k, hash = 0; // àðãóìåíò = 65599

for (k=0;k<len;k++)
hash = ((hash<<16) + (hash<<6) - hash) + key[k];

return hash % p;
}

Ñîâåðøåííûå õåø-ôóíêöèè

Çàäà÷à: ïîñòðîèòü îïòèìàëüíóþ õåø-ôóíêöèþ äëÿ çàäàííîãî íàáîðà âõîäíûõ çíà-
÷åíèé, ÷òîáû îíà íå èìåëà êîëëèçèé íà äàííîì íàáîðå. Â àíãëîÿçû÷íîé ëèòåðàòóðå
òàêè ôóíêöèè íàçûâàþòñÿ Perfect Hash Functions, ìû áóäåì èñïîëüçîâàòü òåðìèí �ñî-
âåðøåííûå�.

Ïóñòü M � ìíîæåñòâî âñåõ âîçìîæíûõ ýëåìåíòîâ (êëþ÷åé), m � ïîäìíîæåñòâî
çàäàííûõ ôèêñèðîâàííûõ êëþ÷åé, ñ êîòîðûì ìû ðàáîòàåì.

Îïðåäåëåíèå:Õåø-ôóíêöèÿ h(x) íàçûâàåòñÿ ñîâåðøåííîé, åñëè äëÿ ëþáûõ x1, x2 ∈
M , x1 6= x2 =⇒ h(x1) 6= h(x2).

Îïðåäåëåíèå: Ñîâåðøåííàÿ õåø-ôóíêöèÿ h(x) íàçûâàåòñÿ ìèíèìàëüíîé, åñëè
h : M → {0, . . . , |m| − 1}.

Îïðåäåëåíèå: Ïóñòü íà ìíîæåñòâå êëþ÷åé ââåäåíî îòíîøåíèå ïîðÿäêà �<�. Ñî-
âåðøåííàÿ õåø-ôóíêöèÿ h(x) ñîõðàíÿåò ïîðÿäîê, åñëè äëÿ ëþáûõ x1, x2 ∈ M , x1 <
x2 =⇒ h(x1) < h(x2).

Ãàðàíòèðîâàííîå ïîñòðîåíèå ìèíèìàëüíîé ñîâåðøåííîé õåø-ôóíêöèè ïðåäñòàâ-
ëÿåò ñîáîé íåïðîñòóþ çàäà÷ó. Ïîýòîìó íà ïðàêòèêå îáû÷íî ïðèìåíÿþòñÿ èòåðàöèîí-
íûå èëè âåðîÿòíîñòíûå ïîäõîäû, êîòîðûå ïîçâîëÿþò ïîëó÷èòü ðåçóëüòàò ïîñëå íåêî-
òîðîãî êîëè÷åñòâà ïðîá. Äîñòàòî÷íî õîðîøî èçâåñòåí ïàêåò gperf, ðàçðàáîòàííûé â
ðàìêàõ ïðîåêòà GNU. Íî â íàøåì êóðñå ìû ðàçáåðåì äðóãîé ñïîñîá, îñíîâàííûé íà
âåðîÿòíîñòíûõ ñîîáðàæåíèÿõ è ïîçâîëÿþùèé ïîëó÷èòü ìèíèìàëüíóþ ñîâåðøåííóþ
õåø-ôóíêöèþ, ñîõðàíÿþùóþ ïðîèçâîëüíûé çàðàíåå çàäàííûé ïîðÿäîê.

Èùåì ôóíêöèþ â âèäå h(x) = g(f1(x)) + g(f2(x)), ãäå f1 è f2 � õåø-ôóíêöèè íà
îñíîâå ñëó÷àéíûõ òàáëèö, à g � íåêîòîðàÿ ôóíêöèÿ, êîòîðóþ ïðåäñòîèò ïîñòðîèòü.
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Âûáåðåì ÷èñëî n = c|m|, ãäå c > 2 � íåêîòîðàÿ êîíñòàíòà. Ñãåíåðèðóåì äâå ñëó-
÷àéíûå õåø-ôóíêöèè f1 è f2 ñ äèàïàçîíàìè çíà÷åíèé {0, . . . , n− 1}. Êàæäîìó êëþ÷ó
x ïîñòàâèì â ñîîòâåòñòâèå ïàðó (f1(x), f2(x)), è èç ýòèõ ïàð, êàê èç ðåáåð, ïîñòðîèì
ãðàô, ñêëåèâàÿ âåðøèíû ñ îäèíàêîâûìè çíà÷åíèÿìè.

Íàì õî÷åòñÿ, ÷òîáû â ýòîì ãðàôå íå áûëî öèêëîâ. Èñïîëüçóÿ âåðîÿòíîñòíûå ñîîá-
ðàæåíèÿ, ìîæíî äîêàçàòü, ÷òî âåðîÿòíîñòü îòñóòñòâèÿ öèêëîâ â òàêîì ãðàôå àñèìï-

òîòè÷åñêè ðàâíà p =
√

c−2
c

ïðè n = cm, n→∞.
Òàêèì îáðàçîì, åñëè ïîñòðîåííûé ãðàô ñîäåðæèò öèêëû, òî ìû åãî îòáðàñûâàåì,

ãåíåðèðóåì íîâûå ñëó÷àéíûå òàáëèöû äëÿ ôóíêöèé f1 è f2, è ñòðîèì íîâûé ãðàô.
Òàê êàê âåðîÿòíîñòü ïîëó÷èòü àöèêëè÷åñêèé ãðàô äîñòàòî÷íî âåëèêà, òî îæèäàåìîå
÷èñëî ïîïûòîê îöåíèâàåòñÿ ìàòåìàòè÷åñêèì îæèäàíèåì

E =
∞∑
k=1

kp(1− p)k−1 =
1

p
=

√
c

c− 2

Åñëè âçÿòü c = 3, òî ýòà ôîðìóëà äàåò âåñüìà îïòèìèñòè÷íóþ îöåíêó � â ñðåäíåì íå
áîëåå äâóõ ïîïûòîê.

Èëëþñòðàöèÿ: ïîñòðîåíèå ãðàôà äëÿ êîíêðåòíîãî íàáîðà çíà÷åíèé
Èç îïèñàííîãî ïîñòðîåíèÿ ñòàíîâèòñÿ ÿñíî, çà÷åì â ãðàôå íå äîëæíî áûòü öèêëîâ.

Äåéñòâèòåëüíî, åñëè ãðàô ñîäåðæèò öèêë, òî â îáùåì ñëó÷àå âîçíèêàþùàÿ öåïî÷êà
çíà÷åíèé íå áóäåò ñîâìåñòíà. Òî åñòü âåðíóâøèñü â íà÷àëüíóþ âåðøèíó öèêëà, ìû
ìîæåì ïîëó÷èòü äëÿ äðóãîå çíà÷åíèå â ýòîé âåðøèíå.

Îòìåòèì ïëþñû è ìèíóñû ýòîãî àëãîðèòìà. Òðóäîåìêîñòü ïîñòðîåíèÿ õåø-ôóíêöèè
íåâåëèêà, ïðè÷åì ñàìàÿ ñëîæíàÿ ÷àñòü � ïðîâåðêà ãðàôà íà öèêëè÷íîñòü. Îäíàêî
ïðè ðåàëèçàöèè òðåáóåòñÿ ïàìÿòü äëÿ õðàíåíèÿ òàáëèö õåø-ôóíêöèé. Ýòà ïàìÿòü ñî-
ñòàâëÿåò c|m| äëÿ çàäàíèÿ ôóíêöèè g è äâå òàáëèöû, îïðåäåëÿþùèå ôóíêöèè f1 è f2
(îáû÷íî äëÿ êàæäîé èñïîëüçóåòñÿ òàáëèöà íà 256 çíà÷åíèé � ïî êîëè÷åñòâó ðàçëè÷-
íûõ áàéòîâ). Êðîìå ýòîãî, òðåáóåòñÿ õðàíèòü è ñàìè çàäàííûå êëþ÷è, òàê êàê åñëè
äëÿ íåêîòîðîãî x èìååì h(x) ∈ {0, . . . , |m| − 1}, òî ýòî åùå íå îçíà÷àåò, ÷òî x ∈M .

Çàìå÷àíèå î êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèÿõ. Íî ýòî îòäåëüíàÿ íàóêà.

6


