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Ëåêöèÿ 6. Êëèåíò-ñåðâåð íà áàçå TCP

TCP ðàáîòàåò â òåðìèíàõ ñîåäèíåíèÿ.
Êëèåíò ïîñûëàåò çàïðîñ íà óñòàíîâëåíèå ñîåäèíåíèÿ (connect) � ñåðâåð ïîäòâåð-

æäàåò è âûäåëÿåò ó ñåáÿ îòäåëüíûé êàíàë (ñîêåò) äëÿ ðàáîòû ñ ýòèì êëèåíòîì, êëèåíò
æå ðàáîòàåò ñî ñâîèì èçíà÷àëüíûì ñîêåòîì. Ïîòîì êëèåíò èëè ñåðâåð ìîãóò ïîñëàòü
çàïðîñ íà çàêðûòèå ñîåäèíåíèÿ (close)

Ïîêà ñîåäèíåíèå äåéñòâóåò, êëèåíò è ñåðâåð ìîãóò îáìåíèâàòüñÿ ñîîáùåíèÿìè ïî
ñîêåòàì, ñâÿçàííûì ñ ýòèì ñîåäèíåíèåì.

Èëëþñòðàöèÿ: ñõåìà ðàáîòû ñåðâåðà ñ íåñêîëüêèìè êëèåíòàìè.
Ïðîáëåìû:
1. ñåðâåð äîëæåí êàê-òî îòñëåæèâàòü ñ êåì ó íåãî óñòàíîâëåíî ñîåäèíåíèå, ðåãè-

ñòðèðîâàòü íîâûå ñîåäèíåíèÿ è óäàëÿòü çàêðûòûå
2. ñåðâåð äîëæåí êàê-òî ïîíèìàòü êòî èç êëèåíòîâ ê íåìó îáðàùàåòñÿ, ò.å. îá-

íàðóæèâàòü ñàì ôàêò âõîäÿùåãî ñîîáùåíèÿ îò êëèåíòà è âûñòðàèâàòü äèñöèïëèíó
îáñëóæèâàíèÿ, åñëè îáðàùàåòñÿ íåñêîëüêî êëèåíòîâ îäíîâðåìåííî

3. îáñëóæèâàíèå îäíîãî êëèåíòà íå äîëæíî ñóùåñòâåííî âëèÿòü íà îæèäàíèå îá-
ñëóæèâàíèÿ äðóãèõ êëèåíòîâ (ñïðàâåäëèâîå ðàçäåëåíèå âðåìåíè).

Ìîæíî ðåøàòü ðàçíûìè ñðåäñòâàìè. Ìû ðàññìîòðèì ñèñòåìíûå âûçîâû select,
poll, fork.

TCP ñåðâåð íà áàçå select.
Ïî ïóíêòàì.
1. Ìíîæåñòâî ðàáî÷èõ êàíàëîâ ââîäà/âûâîäà çàäàåòñÿ ìíîæåñòâîì òèïà fd_set.

Ïî ñóòè îíî ðàáîòàåò êàê áèòîâîå ìíîæåñòâî:

fd_set iod;
FD_SETSIZE ìàêñèìàëüíîå êîëè÷åñòâî ýëåìåíòîâ â ìíîæåñòâå
FD_ZERO( &iod ); îáíóëèòü ìíîæåñòâî
FD_SET( k, &iod ); äîáàâèòü äåñêðèïòîð k â ìíîæåñòâî (k-é ýëåìåíò = 1)
FD_CLR( k, &iod ); óäàëèòü äåñêðèïòîð k èç ìíîæåñòâà (k-é ýëåìåíò = 0)
FD_ISSET( k, &iod ); ïðîâåðèòü óñòàíîâëåí ëè ýëåìåíò k â 1

Ôóíêöèÿ select

fd_set read_set, write_set, exc_set;
struct timeval tv; // ñåêóíäû è ìèêðîñåêóíäû
int ret, size = FD_SETSIZE;

ret = select ( size, &read_set, &write_set, &exc_set, &tv );

Âñå ñòðóêòóðíûå ïàðàìåòðû ôóíêöèè select ìîãóò áûòü èçìåíåíû â ðåçóëüòàòå
âûçîâà. Ïîýòîìó ïåðåä ñëåäóþùèì âûçîâîì èõ íàäî îáíîâëÿòü.

Èäåÿ ðåàëèçàöèè ñåðâåðà.
Âñå ñîêåòû, îáñëóæèâàþùèå àêòèâíûå ñîåäèíåíèÿ îò êëèåíòîâ, è íà÷àëüíûé ñîêåò,

îáñëóæèâàþùèé çàïðîñû íà óñòàíîâëåíèå ñîåäèíåíèÿ, ðåãèñòðèðóþòñÿ â ìíîæåñòâå
òèïà fd_set.
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Êîïèÿ ýòîãî ìíîæåñòâà îòïðàâëÿåòñÿ êàê ïàðàìåòð â âûçîâ ôóíêöèè select, êî-
òîðàÿ îñòàâëÿåò â ýòîì ìíîæåñòå òîëüêî òå äåñêðèïòîðû êàíàëîâ, â êîòîðûõ åñòü
äàííûå äëÿ ÷òåíèÿ.

Äàëåå â ýòîì ïîëó÷åííîì ìíîæåñòâå èùóòñÿ íåíóëåâûå ýëåìåíòû (ò.å. êàíàëû, â
êîòîðûé åñòü ÷òî ÷èòàòü) è îáðàáàòûâàþòñÿ äàííûå ýòèõ êàíàëîâ (ëèáî accept, ëèáî
read|recv).

Ïðè çàêðûòèè êàêîãî-ëèáî ñîåäèíåíèÿ ñîîòâåòñòâóþùèé äåñêðèïòîð ñîêåòà èñ-
êëþ÷àåòñÿ èç ìíîæåñòâà àêòèâíûõ äåñêðèïòîðîâ è áîëåå â ïðîâåðêå íå ó÷àñòâóåò.

Ïðèìåð. Ïðåäïîëîæèì, ÷òî ñåðâåð ñïîñîáåí îòâåòèòü íà çàïðîñ êëèåíòà ñðàçó îä-
íèì ñîîáùåíèåì. Íî ýòî îòâåòíîå ñîîáùåíèå ìîæåò èìåòü ðàçíóþ äëèíó. Äëÿ êëèåíòà
åñòü íåñêîëüêî âàðèàíòîâ ðàáîòû:

� ñåðâåð ìîæåò ïåðâûì äåëîì ñîîáùèòü êëèåíòó äëèíó ñâîåãî ñîîáùåíèÿ. Òîãäà
êëèåíò ñîçäàåò áóôåð ïîä ýòó äëèíó è ñïîêîéíî ïðî÷èòàåò ñîîáùåíèå ñåðâåðà.

� ñåðâåð íå ñîîáùàåò äëèíó, à îáîçíà÷àåò êîíåö ñîîáùåíèÿ íåêîòîðûì ñîãëàñîâàí-
íûì ñ êëèåíòîì óñëîâíûì êîäîì. Çäåñü êëèåíò íå ìîæåò ñ ãàðàíòèåé ïðåäîñòàâèòü
äëÿ ÷òåíèÿ áóôåð äîñòàòî÷íîãî ðàçìåðà, íî ìîæåò ÷èòàòü ñîîáùåíèÿ ïîðöèÿìè è
ïðîâåðÿòü íàëè÷èå ñïåöèàëüíîãî êîäà êîíöà.

Â îáîèõ ñëó÷àÿõ ñõåìà ñåðâåðà áóäåò âûãëÿäåòü ïðèìåðíî òàê.

èèèöèàëèçàöèÿ ñåòåâûõ èíòåðôåéñîâ
sock = socket(...);
bind(sock ...);
listen(sock ...);
fd_set active;
fd_set ready;
áåñêîíå÷íûé öèêë

ready = active;
select (..., ready, ...);
ïðîâåðêà ready íà íàëè÷èå ýëåìåíòîâ
åñëè ready ñîäåðæèò sock, òî

newsock = accept(sock ...)
äîáàâèòü newsock â active

åñëè ready ñîäåðæèò äðóãîé äåñêðèïòîð fd, òî
ïðî÷èòàòü çàïðîñ êëèåíòà èç fd
îáðàáîòàòü çàïðîñ êëèåíòà
îòâåòèòü êëèåíòó ÷åðåç fd
(à åñëè êëèåíò ïðîñèò çàâåðøèòü ñîåäèíåíèå?)
(òîãëà çàêðûòü fd è èñêëþ÷èòü åãî èç active)

êîíåö áåñêîíå÷íîãî öèêëà

Âîçìîæíû ñëó÷àè, êîãäà îáðàáîòêà çàïðîñà êîíêðåòíîãî êëèåíòà ìîæåò çàíÿòü ñó-
ùåñòâåííîå âðåìÿ. Âî âðåìÿ ýòîé îáðàáîòêè ñåðâåð íå ñìîæåò ðåàãèðîâàòü íà çàïðîñû
äðóãèõ êëèåíòîâ. Â òàêîé ñèòóàöèè ìîæíî ðàçáèòü îòâåò îäíîìó êëèåíòó íà íåñêîëü-
êî øàãîâ, è ìåæäó ýòèìè øàãàìè ïûòàòüñÿ îáñëóæèâàòü äðóãèõ êëèåíòîâ, åñëè îíè
òðåáóþò âíèìàíèÿ. Òàêàÿ òàêòèêà ïîòðåáóåò ââåäåíèÿ ðàçíûõ î÷åðåäåé, ñïèñêîâ è ò.ï.
ïî îòñëåæèâàíèþ ñîñòîÿíèÿ îòâåòîâ íà çàïðîñû êëèåíòîâ è ìîæåò îêàçàòüñÿ íåòðè-
âèàëüíîé. Ïîýòîìó â ðàìêàõ èñïîëüçîâàíèÿ select ìû íå áóäåì ýòî ðàññìàòðèâàòü, òàê
êàê ïîäîíûå ïðîáëåìû ïðîñòî è åñòåñòâåííî ðåøàþòñÿ â ðàìêàõ èñïîëüçîâàíèÿ fork.
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TCP ñåðâåð íà áàçå poll.
Ñèñòåìíûé âûçîâ poll ðàáîòàåò èäåéíî òàê æå êàê è select, íî â íåêîòîðûõ àñïåêòàõ

óñòðîåí áîëåå óäîáíî. Îñíîâíîå îòëè÷èå â òîì, ÷òî ñîñòîÿíèÿ ñåòåâûõ êàíàëîâ ïî
êàæäîìó êëèåíòó ïðåäñòàâëåíû îòäåëüíîé ñòðóêòóðîé pollfd

struct pollfd {
int fd; // äåñêðèïòîð ôàéëà
short events; // çàïðîøåííûå ñîáûòèÿ
short revents; // âîçíèêøèå ñîáûòèÿ

};

è äëÿ àíàëèçà èñïîëüçóåòñÿ ìàññèâ òàêèõ ñòðóêòóð. Ìû ìîæåì íàçíà÷èòü êàêèå ñî-
áûòèÿ ìû õîòèì ïðîâåðÿòü äëÿ êàæäîãî îòäåëüíîãî êëèåíòà è òàêæå íàì íå íóæíî
îòñëåæèâàòü ìàêñèìàëüíûé íîìåð ñîêåòà äëÿ ïðîñìîòðà ìíîæåñòâà fd_set.

pollfd act_set[100];
act_set[0].fd = sock;
act_set[0].events = POLLIN; // requested event
act_set[0].revents = 0; // returned event

Çäåñü êàíàë sock áóäåò ïðîâåðÿòüñÿ íà ñîáûòèå POLLIN, ñîîòâåòñòâóþùåå ïîÿâëåíèþ
äàííûõ äëÿ ÷òåíèÿ.

Â ïëàíå ðåàëèçàöèè ñöåíàðèÿ ðàáîòû ñ êëèåíòàìè ñõåìà ñåðâåðà çäåñü î÷åíü ïîõî-
æà íà ïðåäûäóùóþ. Ïîýòîìó ïðîñòî ïîâòîðèì êîä ïðåäûäóùåõ ïðèìåðîâ ñ ñîîòâåò-
ñòâóþùèìè èçìåíåíèÿìè.

TCP ñåðâåð íà áàçå fork.
Ýòîò âàðèàíò ñåðâåðà î÷åíü åñòåñòâåííî ðåøàåò ïðîáëåìó ðàñïðåäåëåíèÿ âíèìà-

íèÿ ñåðâåðà ìåæäó íåñêîëüêèìè êëèåíòàìè, ïîñêîëüêó ñâîäèò åå ê ñèñòåìíîé ïîä-
äåðæêå ìíîãîçàäà÷íîñòè. Îäíàêî ïðè ýòîì òàê æå åñòåñòâåííî âîçíèêàþò íåêîòîðûå
ïîäâîäíûå êàìíè ïðîãðàììèðîâàíèÿ ìíîãîçàäà÷íûõ ïðèëîæåíèé, â ÷àñòíîñòè, âçàè-
ìîäåéñòâèå ðîäèòåëüñêèõ è ïîðîæäåííûõ ïðîöåññîâ.

Ïðåæäå âñåãî ðàññìîòðèì ñìûñë ñàìîé ôóíêöèè fork. Êàæäûé ïðîöåññ â ñèñòåìå
èìååò ñâîé óíèêàëüíûé èäåíòèôèêàòîð � pid (process identi�er), êîòîðûé â ïðîãðàììå
ïðåäñòàâëåí òèïîì pid_t.

Âûçîâ ôóíêöèè fork ñîçäàåò è çàïóñêàåò â ñèñòåìå âòîðîé ïðîöåññ â òî÷íîñòè
èäåíòè÷íûé òîìó, èç êîòîðîãî ýòà ôóíêöèé áûëà âûçâàíà

...
íåêèé êîä
... <- çäåñü âûïîëíÿëñÿ îäèí èñõîäíûé ïðîöåññ
pid_t p = fork(); <- âûçîâ â ñòàðîì ïðîöåññå, âîçâðàò â ñòàðîì è íîâîì
... <- à çäåñü óæå äâà - èñõîäíûé è ïîðîæäåííûé
íåêèé êîä
...

Íî íàì íàäî ïîñëå ðàçâèëêè âûïîëíÿòü ðàçíûå îïåðàöèè â ðàçíûõ ïðîöåññàõ. Ôóíê-
öèÿ fork â èñõîäíîì ïðîöåññå âîçâðàùÿåò pid ïîðîæäåííîãî ïðîöåññà, à â ïîðîæäåí-
íîì ïðîöåññå âîçâðàùàåò 0. Òàêèì îáðàçîì ìû ìîæåì âûÿñíèòü â êàêîì ïðîöåññå ìû
íàõîäèìñÿ è ñîîòâåòñòâåííî ðåàëèçîâûâàòü àëãîðèòì.
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êîä èñõîäíîãî ïðîöåññà äî ðàçâèëêè
pid_t p = fork();
if (p == 0) {

êîä ïîðîæäåííîãî ïðîöåññà
} else {

êîä ðîäèòåëüñêîãî ïðîöåññà
}

Ìîæíî ïðåäëîæèòü ðàçíûå òàêòèêè ðàçâåòâëåíèÿ ïðîöåññîâ.
1. Ðîäèòåëüñêèé ïðîöåññ çàïóñêàåò áåñêîíå÷íûé öèêë è â ýòîì öèêëå áëîêèðóåòñÿ

íà âûçîâå accept, îæèäàþùåì çàïðîñû íà ñîåäèíåíèÿ. Ïðè ñðàáàòûâàíèè accept è
ñîçäàíèè ñîåäèíåíèÿ, ðîäèòåëüñêîé ïðîöåññ âûïîëíÿåò fork è ïîðîæäåííûé ïðîöåññ
îáñëóæèâàåò ñîåäèíåíèå ñ äàííûì êëèåíòîì è ïðè çàêðûòèè ñîåäèíåíèÿ çàâåðøàåò
ñâîþ ðàáîòó.

2. Ðîäèòåëüñêèé ïðîöåññ ñðàçó çàïóñêàåò íåñêîëüêî ïîðîæäåííûõ ïðîöåññîâ, êîòî-
ðûå âûïîëíÿþò ó ñåáÿ áåñêîíå÷íûé öèêë ñ áëîêèðîâêîé íà accept. Åñëè çàïðîñîâ íà
ñîåäèíåíèå íåò, òî âñå ýòè ïîðîæäåííûå ïðîöåññû íàõîäÿòñÿ â áëîêèðîâàííîì ñîñòî-
íèè è ïðàêòè÷åñêè íå ïîòðåáëÿþò ðåñóðñîâ âû÷èñëèòåëüíîé ñèñòåìû. Ïðè ïîÿâëåíèè
çàïðîñà ñîåäèíåíèÿ ýòîò çàïðîñ îáðàáàòûâàåòñÿ íåêîòîðûì ïîðîæäåííûì ïðîöåññîì,
è ýòîò ïðîöåññ íà÷èíàåò ðàáîòàòü ñ äàííûì êëèåíòîì äî çàâåðøåíèÿ ñîåäèíåíèÿ.
Îñòàëüíûå ïðîöåññû âñå òàê æå æäóò íà accept ïîÿâëåíèÿ íîâûõ çàïðîñîâ, è ïðè èõ
ïîÿâëåíèè ïîäêëþ÷àþòñÿ ê îáñëóæèâàíèþ êëèåíòîâ.

Îáå ñõåìû èìåþò ñâîè íåäîñòàòêè, è â ðåàëüíîé ðàáîòå äîëæíû áûòü óñòðîåíû
áîëåå õèòðî ñ ïðèìåíåíèå ðàçíîîáðàçíûõ ñèñòåìíûõ ìåõàíèçìîâ âçàèìîäåéñòâèÿ ïà-
ðàëëåëüíûõ ïðîöåññîâ.

Ïðîáëåìà çîìáè. Åñëè ïîðîæäåííûé ïðîöåññ çàâåðøàåòñÿ ðàíüøå ðîäèòåëüñêî-
ãî, òî îí ìîæåò ïîïàñòü â ñîñòîÿíèå �çîìáè�, êîãäà îí îñòàåòñÿ çàðåãèñòðèðîâàííûì â
ðàçíûõ ñèñòåìíûõ òàáëèöàõ, ò.å. íå óäàëÿåòñÿ èç íèõ, õîòÿ íå âûïîëíÿåò íèêàêèõ äåé-
ñòâèé. Ñèñòåìíûå ïðîöåäóðû óïðàâëåíèÿ è ìîíèòîðèíãà òðàòÿò íåêîòîðûå ðåñóðñû
íà îáñëóæèâàíèå ýòèõ ïðîöåññîâ, õîòÿ ýòîãî óæå íå òðåáóåòñÿ. ×òîáû ïîðîæäåííûé
ïðîöåññ íå ïðåâðàòèëñÿ â çîìáè ïðè ñâîåì çàâåðøåíèè, ðîäèòåëüñêèé ïðîöåññ äîëæåí
�îòöåïèòü åãî� îò ñåáÿ, âûïîëíèâ ñèñòåìíûé âûçîâ wait (èëè waitpid è ò.ï.). Ïîýòîìó â
íàøèõ ïðèìåðàõ ðîäèòåëüñêèèé ïðîöåññ ñåðâåðà ïðåäóñìàòðèâàåò âûïîëíåíèå òàêèõ
âûçîâîâ ïîñëå âûïîëíåíèÿ fork.

Êëèåíò-ñåðâåð íà áàçå TCP, Windows
Ñ èäåéíîé òî÷êè çðåíèÿ òî æå ñàìîå, íî åñòü ðÿä òåõíè÷åñêèõ îòëè÷èé.
1. Äëÿ îáìåíà èñïîëüçóþòñÿ ôóíêöèè send è recv (read è write ñ ñîêåòàìè íå ðà-

áîòàþò). Äëÿ çàêðûòèÿ èñïîëüçóåòñÿ ñïåöèàëüíàÿ ôóíêöèÿ closesocket()
2. Áèáëèîòå÷íûå ôóíêöèè îáúÿâëåíû â ôàéëå winsock2.h, íåêîòîðûå ñåðâèñíûå

ôóíêöèè îáúÿâëåíû â ws2tcpip.h (äëÿ èñïîëüçîâàíèÿ ýòèõ ôóíêöèé òðåáóåòñÿ, íà-
ïðèìåð, áèáëèîòåêà Ws2_32.lib).

3. Íåîáõîäèìî âûïîëíèòü èíèöàëèçàöèþ ñåòåâûõ èíòåðôåéñîâ ïðè ïîìîùè âûçîâà
WSAStartup(...), à â êîíöå ðàáîòû îñâîáîäèòü ðåñóðñû ïðè ïîìîùè âûçîâàWSACleanup().

4. Íåêîòîðûå ôóíêöèè çàìåíåíû íîâûìè àëüòåðíàòèâíûìè âåðñèÿìè. Íàïðèìåð,
gethostbyname èìååò áîëåå ïðîäâèíóòûé àíàëîã GetAddrInfo(). Ñòàðûå âåðñèè ïîäîá-
íûõ ôóíêöèé ìîæíî èñïîëüçîâàòü, åñëè îïðåäåëèòü èìÿ

#define _WINSOCK_DEPRECATED_NO_WARNINGS
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Ðàáîòà íà ÝÂÌ è ïðîãðàììèðîâàíèå, ìåõìàò, 2 êóðñ 2 ïîòîê

5. Ñòðóêòóðà fd_set óñòðîåíà ïî-äðóãîìó. Îíà ïðåäñòàâëÿåò ñîáîé íå áèòîâîå
ìíîæåñòâî, à ïðîñòî ìàññèâ fd_array äåñêðèïòîðîâ ñîêåòîâ ìàêñèìàëüíîé äëèíîé
FD_SETSIZE (ïî óìîë÷àíèþ = 64), è òåêóùèì êîëè÷åñòâîì çàðåãèñòðèðîâàííûõ ñî-
êåòîâ fd_count.

6. Ôóíêöèÿ select ðàáîòàåò òàê æå, òîëüêî ïåðâûé ïàðàìåòð (äëèíà ìíîæåñòâ)
íå ó÷èòûâàåòñÿ. Âìåñòî poll â ñîâðåìåííûõ âûïóñêàõ windows èñïîëüçóåòñÿ ôóíêöèÿ
WSAPoll().

Â îñòàëüíîì ïðèìåðíî òî æå ñàìîå, õîòÿ åñòü è äðóãèå ñèñòåìíûå ôóíêöèè.
Ïðèìåð. tcp êëèåíò è ñåðâåð ñ èñïîëüçîâàíèåì select.
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