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Ëåêöèÿ 4. Socket èíòåðôåéñ

Ìû ðàññìàòðèâàåì ñåòåâîå ïðîãðàììèðîâàíèå êàê èñïîëüçîâàíèå òðàíñïîðòíîãî óðîâ-
íÿ äëÿ îáåñïå÷åíèÿ ïðèêëàäíûõ çàäà÷. Òî åñòü íàì íàäî ïåðåäàâàòü/ïîëó÷àòü ÷åðåç
ñåòü íåêîòîðûå äàííûå, ðàññìàòðèâàåìûå ñ òî÷êè çðåíèÿ òðàíñïîðòíîãî óðîâíÿ êàê
àáñòðàêòíûé ìàññèâ áàéòîâ. Ïîäãîòîâêà è èñïîëüçîâàíèå ýòèõ äàííûõ � ýòî çàäà÷à
óðîâíÿ ïðèëîæåíèé. À íàì íóæíî ïðîñòî ïåðåäàòü ýòè äàííûå íà òðàíñïîðòíûé óðî-
âåíü. Äëÿ ðåøåíèÿ ýòèõ çàäà÷ ìîæíî èñïîëüçîâàòü òàê íàçûâàåìûé socket èíòåðôåéñ,
ðåàëèçîâàííûé â âèäå íàáîðà áèáëèîòðå÷íûõ ôóíêöèè.

Ïðåæäå ÷åì ðàññìàòðèâàòü íàçíà÷åíèå òàêèõ ôóíêöèé, óòî÷íèì êðóã âîïðîñîâ,
ðåøàåìûõ íà òðàíñïîðòíîì óðîâíå, è òàêæå äàííûå, íåîáõîäèìûå äëÿ ñâÿçè ñ óäà-
ëåííûìè ñòàíöèÿìè, íà ñåòåâîì óðîâíå.

Êàê óæå ãîâîðèëîñü, äëÿ èäåíòèôèêàöèè ñòîðîí ñåòåâîãî îáìåíà íà òðàíñïîðòíîì
óðîâíå èñïîëüçóåòñÿ íîìåð ïîðòà, à íà ñåòåâîì óðîâíå � IP àäðåñ. Òàêèì îáðàçîì,
äîëæíû áûòü ñðåäñòâà çàäàíèÿ ýòèõ àäðåñîâ ïðè ïåðåäà÷å è ïîëó÷åíèÿ èõ ïðè ïðè-
åìå (÷òîáû èìåòü âîçìîæíîñòü ñôîðìèðîâàòü îòâåòíîå ñîîáùåíèå). Êðîìå ýòîãî, íà
òðàíñïîðòíîì óðîâíå ìîãóò ïðèìåíÿòüñÿ ðàçíûå ñòðàòåãèè äîñòàâêè, ðåàëèçóåìûå â
ðàçëè÷íûõ ïðîòîêîëàõ. Íà ïðàêòèêå, òðàíñïîðòíûé óðîâåíü îáû÷íî èñïîëüçóåò äâà
îñíîâíûõ ïðîòîêîëà: UDP è TCP.

UDP (User Datagram Protocol) ðåàëèçóåò ïåðåäà÷ó äàííûõ áåç êàêèõ-ëèáî ãàðàí-
òèé. Òî åñòü ìàññèâ äàííûõ ïåðåäàåòñÿ â ñåòü, íî äàëüíåéøàÿ ñóäüáà ýòîãî ñîîáùåíèÿ
íå îòñëåæèâàåòñÿ, ïðîòîêîë íå ïðåäóñìàòðèâàåò ïðîâåðîê, êîíòðîëüíûõ ñîîáùåíèé
è ò.ï. Çà ñ÷åò ýòîãî ïðîòîêîë ðàáîòàåò î÷åíü áûñòðî, íî íàäåæíîñòü äîñòàâêè íå ãà-
ðàíòèðóåòñÿ. Òàêèì îáðàçîì, çàáîòû î òîì, ÷òîáû âñå íåîáõîäèìûå äàííûå äîøëè äî
ïóíêòà íàçíà÷åíèÿ ïåðåêëàäûâàåòñÿ íà ïðèëîæåíèå, èñïîëüçóþùåå ýòîò ïðîòîêîë. Ïî
ëîãèêå ðàáîòû ýòîò ïðîòîêîë íàïîìèíàåò îáû÷íóþ ïî÷òó, êîãäà îòïðàâèòåëü ïèñüìà
óæå íå ìîæåò îòñëåæèâàòü ïðîöåññ åãî äîñòàâêè è íàäååòñÿ òîëüêî íà íàäåæíîñòü
ðàáîòû ñàìîé ïî÷òîâîé ñëóæáû.

TCP (Transmission Control Protocol) ðåàëèçóåò íàäåæíóþ ïåðåäà÷ó äàííûõ. Ýòî
îçíà÷àåò, ÷òî ïðè ðàáîòîñïîñîáíîé ñåòè âñå îòïðàâëåííûå äàííûå äîéäóò äî ïóíêòà
íàçíà÷åíèÿ. Åñëè êàêèå-òî ôðàãìåíòû äàííûõ áóäóò ïîâðåæäåíû èëè ïîòåðÿþòñÿ â
ïðîöåññå äîñòàâêè, òî ïðîòîêîë ñàì îðãàíèçóåò èõ ïîâòîðíóþ ïåðåäà÷ó. Òàêèì îáðà-
çîì, ïðîòîêîë ïðåäóñìàòðèâàåò ðàçíîîáðàçíûå ïðîâåðêè, ïîâòîðíûå ïåðå÷à÷è, òàé-
ìåðû îæèäàíèÿ è äðóãèå ìåõàíèçìû. Êðîìå ýòîãî TCP ââîäèò ïîíÿòèå ñîåäèíåíèÿ
êàê ñåàíñà ñâÿçè â ðàìêàõ êîòîðîãî ïðîèñõîäèò ïåðåäà÷à äàííûõ. Ïîêà ñîåäèíåíèå
ÿâëÿåòñÿ óñòàíîâëåííûì (äåéñòâóþùèì), ïðîòîêîë ãàðàíòèðóåò äîñòàâêó äàííûõ îò
îòïðàâèòåëÿ ê ïîëó÷àòåëþ. Ñîîòâåòñòâåííî, óñòàíîâëåíèå è ðàçðûâ ñîåäèíåíèÿ ÿâëÿ-
þòñÿ îòäåëüíûìè ïðîöåäóðàìè â ðàìêàõ TCP.

Ïîä òðàíñïîðòíûì óðîâíåì íàõîäèòñÿ ñåòåâîé óðîâåíü. È ýòîò óðîâåíü îïåðèðóåò
ñâîèìè ïðîòîêîëàìè, â ÷àñòíîñòè, IP. Â íàñòîÿùåå âðåìÿ ïàðàëëåëüíî èñïîëüçóþòñÿ
äâå âåðñèè IP, ýòî âåðñèè 4 è 6. Äëÿ íàøèõ ïðîñòåéøèõ íóæä äîñòàòî÷íî çíàòü,
÷òî îíè îòëè÷àþòñÿ ôîðìàòîì IP àäðåñà. Â ÷åòâåðòîé âåðñèè IP àäðåñ çàíèìàåò 4
áàéòà, â 6 âåðñèè - 16 áàéò. Ïîêà ÷òî ìû çäåñü äëÿ ïðîñòîòû ðàññìîòðèì èíòåðôåéñ
îòíîñèòåëüíî 4 âåðñèè IP ïðîòîêîëà.

Èòàê, ïðèëîæåíèå, ñîáèðàþùååñÿ èñïîëüçîâàòü òðàíñïîðòíûé óðîâåíü äëÿ îáìåíà
äàííûìè, äîëæíî ïðåäîñòàâèòü socket èíòåðôåéñó ñëåäóþùóþ èíôîðìàöèþ:

� óêàçàíèå íà ïðîòîêîë, êîòîðûé íàäî èñïîëüçîâàòü ïðè îáìåíå äàííûìè
� ñåòåâîé àäðåñ äðóãîãî àáîíåíòà îáìåíà (IP àäðåñ)
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� íîìåð ïîðòà, êîòîðûé áóäåò èñïîëüçîâàòü òðàíñïîðòíûé óðîâåíü
� ñàìè äàííûå â âèäå ìàññèâà áàéòîâ
Â ñâîþ î÷åðåäü, socket èíòåðôåéñ ïðåäîñòàâëÿåò óñëóãè ïî çàäàíèþ àäðåñîâ îò-

ïðàâèòåëÿ è ïîëó÷àòåëÿ, îòïðàâëåíèÿ è ïðèåìà ïîëüçîâàòåëüñêèõ ìàññèâîâ áàéòîâ,
äèàãíîñòèêå ïî óñïåøíîñòè âûïîëíÿåìûõ îïåðàöèé.

Ðàññìàòðèâàåì soñket äëÿ Linux. Äëÿ Windows åñòü ðÿä îòëè÷èé è ïðè ýòîì íàäî
îïðåäåëèòüñÿ ñ êîìïèëÿòîðîì. Ïîòîì äàì ïîÿñíåíèÿ è êîììåíòàðèè.

Äëÿ ìàíèïóëÿöèé ñ ïåðâûìè òðåìÿ ïàðàìåòðàìè (ñîáñòâåííî, ïàðàìåòðàìè òðàíñ-
ïîðòíîãî è ñåòåâîãî óðîâíåé) â èíòåðôåéñà èñïîëüçóåòñÿ ñòðóêòóðà

struct sockaddr_in
Ýòà ñòðóêòóðà ñîäåðæèò íåñêîëüêî ïîëåé, íàñ áóäóò èíòåðåñîâàòü òå, êîòîðûå îò-

âå÷àþò çà ñåìåéñòâî àäðåñîâ, ïîðò , IP àäðåñ . Îíè òàê è íàçûâàþòñÿ

short sin_family;
u_short sin_port;
struct in_addr sin_addr;

Ïðè îòïðàâëåíèè ñîîáùåíèé ìû äîëæíû çàïîëíèòü ýòó ñòðóêòóðó íåîáõîäèìûìè
äàííûìè. Ïðè ïîëó÷åíèè ñîîáùåíèÿ ìû òàêæå èìååì âîçìîæíîñòü ïîëó÷èòü òàêóþ
ñòðóêòóðó ñ äàííûìè, êàñàþùèìèñÿ îòïðàâèòåëÿ ñîîáùåíèÿ, è òåì ñàìûì èçâëå÷ü è
èñïîëüçîâàòü ýòè äàííûå â äàëüíåéøåé ðàáîòå ïðèëîæåíèÿ.

Ñåìåñòâî àäðåñîâ ó íàñ âñåãäà áóäåò AF_INET � èíòåðíåò àäðåñà. Ïîðò � ýòî
ïðîñòî öåëîå ÷èñëî. À âîò ñ àäðåñîì ñèòóàöèÿ ÷óòü ñëîæíåå, è ÷òîáû íå íàïðÿãàòü-
ñÿ, ìîæíî âîñïîëüçîâàòüñÿ ñïåöèàëüíîé ôóíêöèåé, êîòîðàÿ äàñò íàì ïðåäñòàâëåíèå
àäðåñà â íóæíîé ôîðìå.

unsigned short port = 5555;
struct sockaddr_in addr;
struct hostent *hostinfo;
hostinfo = gethostbyname ("127.0.0.1");
if (hostinfo == NULL) ......
addr.sin_family = AF_INET;
addr.sin_port = htons (port);
addr.sin_addr = *(struct in_addr*) hostinfo->h_addr;

Âîîáùå ãîâîðÿ, çàïîëíèòü ïîëå IP àäðåñà ìîæíî ðàçíûìè ñïîñîáàìè. Â ó÷åáíûõ
ïðèìåðàõ èç Èíòåðíåòà ìîæíî èõ óâèäåòü.

Òåïåðü ðàññìîòðèì îñíîâíûå ôóíêöèè socket èíòåðôåéñà.
Ñîêåò � ýòî êàíàë îáìåíà äàííûìè, èäåíòèôèöèðóåìûé öåëûì ÷èñëîì (â òî÷íîñòè

êàê äåñêðèïòîð êàíàëà âîäà/âûâîäà) Ïåðåä îòïðàâêîé ñîîáùåíèé íóæíî çàïîëíèòü
ñòðóêòóðó sockaddr_in â îòíîøåíèè ïîëó÷àòåëÿ ñîîáùåíèÿ.

socket (PF_INET, SOCK_STREAM, 0) (èëè SOCK_DGRAM)

� ñîçäàòü êàíàë äëÿ ñåòåâîãî îáìåíà, çàäàòü ñåìåéñòâî ïðîòîêîëîâ è êîíêðåòíûé
ïðîòîêîë îáìåíà.

bind (sock, (struct sockaddr*)&addr, sizeof(addr))
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� àññîöèèðîâàòü ñîêåò ñ êîíêðåòíûì ñåòåâûì èíòåðôåéñîì (îáû÷íî äëÿ UDP)

close (sock)

� çàêðûòü ñîêåò

shutdown ()

� ïðåêðàòèòü âñþ ñåòåâóþ àêòèâíîñòü íà ñîêåòå

connect (sock, (struct sockaddr*)&addr, sizeof(addr))

� çàïðîñèòü TCP ñîåäèíåíèå

listen (sock, n)

� óñòàíîâèòü äëèíó î÷åðåäè íåîáðàáîòàííûõ çàïðîñîâ íà âõîäÿùèå TCP ñîåäèíåíèÿ

accept (sock,(struct sockaddr*)&client,&size)

� ïðèíÿòü è ïîäòâåðäèòü çàïðîñ íà TCP ñîåäèíåíèå

sendto (sock,buf, buflen, 0, (struct sockaddr*)&addr_to, sizeof(addr_to))

� îòïðàâèòü ñîîáùåíèå (îáû÷íî UDP)

recvfrom(sock, buf, BUFLEN, 0, (struct sockaddr*)&addr_from, &size)

� ïðî÷èòàòü ñîîáùåíèå (îáû÷íî UDP)
åùå âûçîâû äëÿ TCP:

send (sock, buf, buflen, 0)

� îòïðàâèòü ñîîáùåíèå TCP

recv(sock, buf, BUFLEN, 0)

� ïðî÷èòàòü ñîîáùåíèå TCP
à òàêæå ÷òåíèå è çàïèñü ÷åðåç îáùèå ôóíêöèè ââîäà/âûâîäà (äëÿ TCP)

read (sock, buffer, length)

write (sock, buffer, length)

Âñïîìîãàòåëüíûå ôóíêöèè

setsockopt getsockopt

htonl htons ntohl ntohs

ïðåîáðàçîâàíèå litte|big endian â ôîðìàò, ïðèíÿòûé ïðè ñåòåâîé ïåðåäà÷å

Ïðèìèòèâíûé ïðèìåð.
Îäíà �ñòàíöèÿ� îòïðàâëÿåò ñîîáùåíèå. Äðóãàÿ åãî ïðèíèìàåò è îòïðàâëÿåò îáðàò-

íî äîáàâèâ â êîíöå ñëîâî Echo. Ïåðâàÿ ñòàíöèÿ ðàñïå÷àòûâàåò ýòîò îòâåò. Ïî õîäó
äåëà ñòàíöèè òàêæå ïå÷àòàþò íà ýêðàí âñÿêóþ ñëóæåáíóþ èíôîðìàöèþ. Ïðèìåðû
äëÿ ïðîòîêîëîâ UDP è TCP.
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