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Ëåêöèÿ 2. Ïðîòîêîëû Internet

Ñåìèóðîâðåâàÿ ìîäåëü OSI ISO ïðåäïîëàãàåò âåðòèêàëüíîå âçàèìîäåéñòâèå óðîâíåé
íà îñíîâå âëîæåíèÿ ïàêåòîâ âåðõíåãî óðîâíÿ â êà÷åñòâå äàííûõ â ïàêåò ïîñëåäóþùå-
ãî óðîâíÿ. Êðîìå ýòîãî, ðåàëüíàÿ ïðàêòèêà ñëîæèëàñü òàê, ÷òî òðè âåðõíèõ óðîâíÿ
ýòîé ìîäåëè ïîêà íå ðåàëèçîâàëèñü â ïîëíîé ìåðå êàê ñàìîñòîÿòåëüíûå ïðîãðàììíûå
ðåøåíèÿ. Òî åñòü, ïðèëîæåíèÿ ñàìè çàíèìàþòñÿ è âîïðîñàìè îðãàíèçàöèè ñåàíñîâ,
è âîïðîñàìè ïðåäñòàâëåíèÿ (øèôðîâàíèÿ, ïåðåêîäèðîâêè, ïîäáîðà ïîäõîäÿùèõ ïà-
ðàìåòðîâ îòîáðàæåíèÿ âèäåî èëè ãðàôè÷åñêîîé èíôîðìàöèè). Ïîýòîìó ìû ïîêà íå
áóäåì ïîäðîáíî ðàññìàòðèâàòü ýòè âîïðîñû.

Íèæíèå óðîâíè â áîëüøîé ñòåïåíè çàâÿçàíû íà àïïàðàòóðó (ôèçè÷åñêóþ èëè ñå-
òåâóþ), ïîýòîìó ïðîòîêîëû ýòèõ óðîâíåé òàêæå èìåþò äîñòàòî÷íî òåõíè÷åñêèé õà-
ðàêòåð.

À âîò ïðîòîêîëû ñåòåâîãî è òðàíñïîðòíîãî óðîâíÿ � ýòî òî ñ ÷åì íåïîñðåäñòâåííî
ñòàëêèâàåòñÿ ïðîãðàììèñò ïðè ðåàëèçàöèè ïðîãðàìì, âûïîëíÿþùèõ ñåòåâîå âçàèìî-
äåéñòâèå. Èòàê, äàëåå êðàòêî ïîçíàêîìèìñÿ ñ íåêîòîðûìè ïðîòîêîëàìè ýòèõ æâóõ
óðîâíåé.

Çíàêîìñòâî ñ ïðîòîêîëàìè.

Îáúåì êóðñà íå ïîçâîëÿåò ìíîãî âðåìåíè óäåëèòü íà âåñü ñòåê ïðîòîêîëîâ.
Ïîìíèì ïðî ñòåê ïðîòîêîëîâ (âëîæåííîñòü ïàêåòîâ) è ãîðèçîíòàëüíîå è âåðòè-

êàëüíîå âçàèìîäåéñòâèå.
Êàíàëüíûé óðîâåíü � Ethernet, WiFi, ARP, RARP � ïðîïóñêàåì.
Ñåòåâîé óðîâåíü. IP � Internet Protocol. (Åñòü è äðóãèå ñåòåâûå ðåøåíèÿ, êðîìå

Internet, íî îíè áîëåå ñïåöèôè÷íû è èñïîëüçóþòñÿ äëÿ ñïåöèàëüíûõ öåëåé, ïîýòîìó
òîæå èõ íå ñìîòðèì.)

Ïðîòîêîë ðåøàåò äâà êðóãà çàäà÷:

• ïåðåäà÷à ïàêåòîâ îò ñòàíöèè ê ñòàíöèè â ðàìêàõ ãëîáàëüíîé ñåòè
(áàçîâûå ñðåäñòâà äëÿ ìàðøðóòèçàöèè,
ôðàãìåíòàöèÿ, ñáîðêà, îáñëóæèâàíèå
òðàíñïîðòíîãî óðîâíÿ)

• èäåíòèôèêàöèÿ â ðàìêàõ ãëîáàëüíîé ñåòè
IP address.

IP ñåòè (Internet Protocol)
Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò è ðàáîòàþò âåðñèè 4 è 6.
Âåðñèÿ 4 îòðàæàåò ïðåäñòàâëåíèÿ, ñëîæèâøèåñÿ îêîëî 40 ëåò òîìó íàçàä. Âåðñèÿ

6 êîððåêòèðóåò êðóã çàäà÷, ðåøàåìûõ ïðîòîêîëîì, â ñîîòâåòñòâèè ñ ðàçâèòèåì ñåòåé
ê íàñòîÿùåìó âðåìåíè.

IP v.4, àäðåñàöèÿ � 4 áàéòà

òî÷å÷íàÿ íîòàöèÿ 192.168.14.38
Âñå ìíîæåñòâî àäðåñîâ äåëèòñÿ íà 5 êëàññîâ.
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êëàññ ìàñêà: ñåòü | ñòàíöèÿ äèàïàçîí
A 0.......|........ ........ ........ 1.0.0.1 - 126.255.255.254

B 10...... ........|........ ........ 128.1.0.1 - 191.254.255.254

C 110..... ........ ........|........ 192.0.1.1 - 223.255.254.254

D 1110.... ........ ........ ........ 224.0.0.0 - 239.255.255.255

E 11110... ........ ........ ........ íå èñïîëüçóåòñÿ
D � ìóëüòèêàñòèíã (ãðóïïîâûå àäðåñà äëÿ ãðóïï ìàðøðóòèçàòîðîâ)
E � ðåçåðâ
ñåòü 0. . . 0 � äàííàÿ ñåòü (ñîîáøåíèå ðàñïðîñòðàíÿåòñÿ òîëüêî â ñâîåé ëîêàëüíîé

ñåòè).
ñòàíöèÿ 1. . . 1 � øèðîêîâåùàòåëüíûé (ñîîáùåíèå ïîëó÷àþò âñå ñòàíöèè).
127.0.0.1 � àäðåñ îáðàòíîé ñâÿçè (ñîîáùåíèå íå âûõîäèò íàðóæó, íî ïîëíîñòüþ

îáðàáàòûâàåòñÿ ñåòåâûìè ïðîãðàììàìè äàííîé ñòàíöèè).
ìàñêà ïîäñåòè 1111...111000...000 � ðàñøèðåò âîçìîæíîñòè íàçíà÷åíèÿ àäðåñîâ

ñåòè è ñòàíöèé ïî ñðàâíåíèþ ñ èñõîäíûìè êëàññàìè A, B, C.
Çàäà÷à ïðîòîêîëà � äîñòàâèòü äàííûå ñ ó÷åòîì âîçìîæíûõ îòêàçîâ ïî ïóòè ïðî-

õîæäåíèÿ ïàêåòà. Îñíîâíûå ïðè÷èíû îòêàçîâ: ïîð÷à ïàêåòà â ðåçóëüòàòå ïîìåõ, îò-
ñóòñòâèå ïóòè ê ïîëó÷àòåëþ, îòêàç ïî MTU (maximal transfer unit � õàðàêòåðèñòèêà
êàíàëüíîãî óðîâíÿ, îáû÷íî 1.5�2.5 êèëîáàéòà), èñòå÷åíèå âðåìåíè æèçíè ïàâåòà è
ò.ä. Ïðè âîçíèêíîâåíèè ðàçëè÷íûõ îòêàçîâ, ìàðøðóòèçàòîð ïîñûëàåò îòïðàâèòåëþ
èíôîðìàöèîííîå ñîîáùåíèå ïðè ïîìîùè ICMP ïðîòîêîëà.

Ïðîòîêîë 4 âåðñèè ìîæåò ðàçáèâàòü (ôðàãìåíòèðîâàòü) ïàêåò ïî ïóòè åãî ðàñïðî-
ñòðàíèíèÿ (÷òîáû âëåçòü â MTU) è äàëåå ïåðåäàâàòü èñõîäíûé ïàêåòà ñåðèåé ïàêå-
òîâ, ñîäåðæàùèõ åãî îòäåëüíûå ÷àñòè. Ýòè ÷àñòè ñîáèðàþòñÿ â åäèíîå öåëîå óæå íà
ñòàíöèè-ïîëó÷àòåëå.

Ôîðìàò ïàêåòà îòðàæàåò â ñâîåé ñòðóêòóðå èíôîðìàöèþ, êîòîðóþ ïðîòîêîë èñ-
ïîëüçóåò ïðè ðåøåíèå îïèñàííûõ âûùå çàäà÷.

IP v.4 Ôîðìàò ïàêåòà ⇒ ïðèíöèïû ðàáîòû
áèòîâ íàçíà÷åíèå ïðèìå÷àíèå
4 âåðñèÿ =4
4 äëèíà çàãîëîâêà =5 (â 32-áèòíûõ ñëîâàõ)
8 òèï ñåðâèñà ïðèîðèòåòû/ðåêîìåíäàöèè ìàðøðóòèçàòîðó
16 ïîëíàÿ äëèíà âñåãî ïàêåòà: çàãîëîâîê + äàííûå
16 èäåíòèôèêàòîð
3 ôëàãè 0, more fragments, don't fragment
13 ñìåùåíèå ôðàãìåíòà â 8-áàéòîâûõ ñëîâàõ
8 âðåìÿ æèçíè =30
8 ïðîòîêîë äàííûõ 1-ICMP 2-IGMP 4-IP 6-TCP 17-UDP
16 êîíòðîëüíàÿ ñóììà çàãîëîâêà
32 SA IP àäðåñ îòïðàâèòåëÿ
32 DA IP àäðåñ ïîëó÷àòåëÿ
32 îïöèè+çàïîëíèòåëü ðåàëüíî íå èñïîëüçóþòñÿ
� äàííûå

Ïîÿñíèì íåêîòîðûå ïîëÿ.
� òèï ñåðâèñà ðåàëüíî íå èñïîëüçóåòñÿ;
� �óíèêàëüíûé� èäåíòèâèêàòîð ïîñëåäîâàòåëüíî íàçíà÷àåòñÿ êàæäîìó ïàêåòó, âû-

ïóùåííîìó îòïðàâèòåëåì, â ñëó÷àå ðàçáèåíèÿ ïàêåòà íà ÷àñòè ìàðøðóòèçàòîðîì, ýòîò
èäåíòèôèêàòîð íàñëåäóåòñÿ âñåìè ïàêåòàìè-÷àñòÿìè.
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� ñìåùåíèå ôðàãìåíòà îïðåäåëÿåò â êàêîì ìåñòå ýòà ÷àñòü íàõîäèëàñü â èñõîäíîì
ïàêåòå (ðàçáèâàåòñÿ íà ÷àñòè êðàòíî 8 áàéòàì)

� ôëàãè � more fragments = 1 � ýòà ÷àñòü ëåæàëà â ñåðåäèíå èñõîäíîãî ïàêåòà,
more fragments = 0 � ýòà ÷àñòü ïîñëåäíÿÿ â ðàçáèåíèè.

� don't fragment = 1 � ïàêåò íåëüçÿ ôðàãìåíòèðîâàòü;
� âðåìÿ æèçíè � êîëè÷åñòâî äîïóñòèìûõ ìàðøðóòèçàöèéÞ óìåíüøàåòñÿ íà 1

ïðè ïðîõîæäåíèè ÷åðåç êàæäûé ìàðøðóòèçàòîð, åñëè ñòàëî 0, ïàêåò óíè÷òîæàåòñÿ (è
îòñûëàåòñÿ ICMP ñîîáùåíèå îòïðàâèòåëþ).

� ïðîòîêîë � êàêîìó ïðîòîêîëó îòäàòü äàííûå ïàêåòà äëÿ äàëüíåéøåé îáðàáîòêè.
� êîíòðîëüíàÿ ñóììà � öèêëè÷åñêàÿ ñóììà 2-õ áàéòîâûõ ñëîâ äëÿ êîíòðîëÿ âîç-

ìîæíûõ èñêàæåíèé ïàêåòà;
ICMP, Internet Control Message Protocol

áèòîâ íàçíà÷åíèå ïðèìå÷àíèå
8 òèï
8 êîä
16 êîíòðîëüíàÿ ñóììà âñåãî ïàêåòà
... ñîäåðæèìîå IP ñîîáùåíèÿ äëÿ êîíòð. ñîîáù. [20+64] áàéòà IP ïàêåòà

� òèï, êîä ñîîòâåòñòâóþò ðàçëè÷íûì ñîáûòèÿì èëè èäåíòèôèöèðóþò �êîìàíäó�
ñîäåðæàùóþñÿ â ñîîáùåíèè.

Ïðèìåð: PING � çàïðîñ/îòâåò ñ ìåòêîé âðåìåíè Îòïðàâëÿåòñÿ ICMP ñîîáùåíèå
ñ ìåòêîé âðåìåíè äàííîé ñòàíöèè íà äðóãóþ ñòàíöèþ. Òà ñòàíöèÿ, ïîëó÷èâ ýòî ñîîá-
ùåíèå, íåìåäëåííî îòïðàâëÿåò åãî îáðàòíî (ïðîñòî ïåðåñòàâèâ àäðåñà îòïðàâèòåëÿ è
ïîëó÷àòåëÿ ìåñòàìè). Ïåðâàÿ ñòàíöèÿ ïîë÷àåò îòâåò è ïî òåêóøåìó âðåìåíè ìîæåò
ïîíÿòü ñêîëüêî âðåìåíè äàííîå ñîîáùåíèå ïóòåøåñòâîâàëî òóäà è îáðàòíî � ïðîâåðêà
çàãðóæåííîñòè ñåòè è äîñòèæèìîñòè ñòàíöèè.

Äðóãèå ñîîáùåíèÿ è êîìàíäû êàñàþòñÿ:
ïðîâåðêè ðàáîòîñïîñîáíîñòü ñåòè
(àäðåñàò íåäîñòèæèì � ñåòü, ñòàíöèÿ, ïîðò, ïðîòîêîë)
Íåîáõîäèìîñòü ïåðåàäðåñàöèè
Îáúÿâëåíèå è çàïðîñ ìàðøðóòèçàòîðà
Îøèáêè â IP ïàêåòå, èñòåêëî âðåìÿ æèçíè, îòêàç ïî MTU è ò.ä.

IP v.6, àäðåñàöèÿ � 16 áàéòîâ

òî÷å÷íàÿ íîòàöèÿ 19D7:FF39:2371:356B:44C3:1681:438A:56DE
:: äëÿ 0000:0000:0000, íàïðèìåð 235F::1739:4DF2
::0 íå ñïåöèôèöèðîâàí
::1 àäðåñ îáðàòíîé ñâÿçè
::FFFF:ab:cd âëîæåíèå v.4 â v.6 � a.b.c.d

âîçìîæíàÿ ñòðóêòóðèçàöèÿ àäðåñà (128 áèò)
010 | registryID | providerId | subscriberID | subnetID | interfaceID

IP v.6 Ôîðìàò ïàêåòà ⇒ ïðèíöèïû ðàáîòû

3



Ðàáîòà íà ÝÂÌ è ïðîãðàììèðîâàíèå, ìåõìàò, 2 êóðñ 2 ïîòîê

áèòîâ íàçíà÷åíèå ïðèìå÷àíèå
4 âåðñèÿ =6
8 tra�c class �ïðèîðèòåò�
20 �ow label åäèíûé ID ïîòîêà
16 payload length äëèíà äàííûõ
8 next header êàêîé ïàêåò â äàííûõ
8 hop limit max êîë-âî ìàðøðóòèçàöèé
128 SA IP àäðåñ îòïðàâèòåëÿ
128 DA IP àäðåñ ïîëó÷àòåëÿ
� äàííûå

+ íîâûé ICMP (ôîðìàò òîò æå, íî ñîáûòèÿ äðóãèå)
� �ow label � ýòîò èäåíòèâèêàòîð óñòàíàâëèâàåòñÿ åäèíûì äëÿ ñåðèè ïàêåòîâ,

êîòîðûå èäóò äðóã çà äðóãèì â ðàìêàõ �ïîòîêîâîé ïåðåäà÷è�, ìàðøðóòèçàòîð àíà-
ëèçèðóåò òîëüêî ïåðâûé ïàêåò â ñåðèè, à âñå îñòàëüíûå ïåðåäàåò òî÷íî òàê æå, êàê
ïðåäûäóùèå (íå òðàòèò âðåìÿ íà èõ àíàëèç); íàïðèìåð, ïåðåäà÷à âèäåî.

IP v.6 Öåëè è çàäà÷è

� äëèííûå è ñòðóêòóðèðîâàííûå àäðåñà
� ðàçãðóçêà ìàðøðóòèçàòîðîâ
� âñå îïöèè âêëþ÷àþòñÿ â çàãîëîâêè ðàñøèðåíèÿ *
� íåò êîíòðîëüíûõ ñóìì (íå íàäî ñ÷èòàòü è ïðîâåðÿòü)
� íåò ôðàãìåíòàöèè íà ìàðøðóòèçàòîðàõ **

* next header = 0 � ìàðøðóòèçàöèÿ �ïî ñòàðîìó�
* next header = 43 � ìàòðåøêà âëîæåííûõ IP ïàêåòîâ ñ çàðàíåå ïðîïèñàííûì

ìàðøðóòîì
** next header = 44 � â äàííûõ âûïîëíåíà ïðåäâàðèòåëüíàÿ ôðàãìåíòàöèÿ ïî

òèïó v.4

Âçàèìîäåéñòâèå IP v.6 è IP v.4

Âëîæåíèå 4 â 6
Òóíåëèðîâàíèå 6 â 4

Èñïîëüçîâàíèå ðàñøèðåíèé IP v.4

� ñåòè ñ ëîêàëüíûìè àäðåñàìè 192.168.õõõ.õõõ
� òóíåëè (Point to Point Tunnelling Protocol)
� âèðòóàëüíûå ñåòè (VPN, Virtual Private Network)
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