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Ñåòåâîå ïðîãðàììèðîâàíèå

Ëåêöèÿ 1. Îñíîâíûå ïîíÿòèÿ è òåðìèíû

Ïðåæäå âñåãî, ïåðå÷èñëèì íåêîòîðûå òåðìèíû, îòíîñÿùèåñÿ ê ñåòåâûì âçàèìîäåé-
ñòâèÿì è ñòðîåíèþ ñåòåé.

Ñòàíöèÿ, station � îòäåëüíîå óñòðîéñòâî èìåþùåå îäèí èëè íåñêîëüêî ñåòåâûõ
èíòåðôåéñîâ.

Ñðåäà ïåðåäà÷è, media � êàáåëü, ïðîâîä, ýëåêòðîìàãíèòíûå âîëíû è ò.ï. �
ôèçè÷åñêàÿ îñíîâà ïåðåäà÷è ñèãíàëà.

Ñåãìåíò, segment � ãðóïïà ñòàíöèé â åäèíîé ñðåäå ïåðåäà÷è, è ïðè ýòîì ñèãíàë
ëþáîé ñòàíöèè äîñòóïåí âñåì îñòàëüíûì ñòàíöèÿì áåç äîïîëíèòåëüíûõ ëîãè÷åñêèõ
ïðåîáðàçîâàíèé

Ïîâòîðèòåëü, repeater � óñòðîéñòâî äëÿ ðàñøèðåíèÿ ñðåäû ïåðåäà÷è â ðàìêàõ
ñåãìåíòà.

Êîíöåíòðàòîð, hub� óñòðîéñòâî äëÿ îáúåäèíåíèÿ íåñêîëüêèõ ñòàíöèé â åäèíûé
ñåãìåíò.

Êîììóòàòîð, commutator � óñòðîéñòâî äëÿ îáúåäèíåíèÿ íåñêîëüêèõ ñòàíöèé
â åäèíûé ñåãìåíò èëè ñâÿçè ìåæäó ðàçíûìè ñåãìåíòàìè, áîëåå �èíòåëëåêòóàëüíîå�,
÷åì êîíöåíòðàòîð, ìîæåò ïîääåðæèâàòü ðàçíûå ôèçè÷åñêèå ñòàíäàðòû, ðàáîòàòü â
ðàçíûõ ðåæèìàõ.

Ìîñò, bridge � óñòðîéñòâî äëÿ ñâÿçè ìåæäó ðàçíûìè ñåãìåíòàìè, êîììóòàòîð
èëè îòäåëüíàÿ ñòàíöèÿìè.

Øëþç, gateway � óñòðîéñòâî äëÿ ñâÿçè ìåæäó ðàçíûìè ñåòÿìè.
Ìàðøðóòèçàòîð, router � óñòðîéñòâî äëÿ ñâÿçè ìåæäó ðàçíûìè ñåòÿìè.
Ëîêàëüíàÿ ñåòü, LAN � ãðóïïà ñòàíöèé è èõ ñåãìåíòîâ, àäìèíèñòðèðóåìàÿ è

óïðàâëÿåìàÿ èç åäèíîãî öåíòðà. Èåðàðõèÿ ïî óðîâíþ àäìèíèñòðèðîâàíèÿ. Ñâÿçûâà-
åòñÿ ñ äðóãèìè ñåòÿìè ÷åðåç øëþçû è ìàðøðóòèçàòîðû.

Ãëîáàëüíàÿ ñåòü, WAN � ñîâîêóïíîñòü ëîêàëüíûõ ñåòåé, ñâÿçàííûõ ÷åðåç øëþ-
çû è ìàðøðóòèçàòîðû è äðóãèå ñðåäñòâà (backbone networks, internet exchange points
etc.). Íåò åäèíîãî àäìèíèñòðèðîâàíèÿ.

Ôèçè÷åñêîå ñòðîåíèå ñåòåâûõ ñåãìåíòîâ ïðåòåðïåëî ìíîæåñòâåííûå ìîäèôèêàöèè
è óñîâåðøåíñòâîâàíèÿ ïî ìåðå ðàçâèòèÿ ýëåìåíòîé áàçû è ýëåêðîííîé àïïàðàòóðû.
Â íàñòîÿùåå âðåìÿ â íåáîëüøèç ñåòÿõ îáû÷íî ñåãìåíòû ñòðîÿòñÿ ïî çâåçäîîáðàçíîìó
ïðèíöèïó ÷åðåç hub â ñëó÷àå Ethernet, ëèáî ÷åðåç òî÷êó äîñòóïà â ñëó÷àå WiFi

Ïðèíöèïû ïåðåäà÷è äàííûõ ìåæäó ñòàíöèÿìè òàêæå ìåíÿëèñü âî âðåìåíè. Îá-
ñóæäàòü èõ â èñòîðè÷åñêîé ïåðñïåêòèâå ó íàñ íåò âîçìîæíîñòè. Ïîýòîìó îãðàíè÷èìñÿ
ïðèíöèïàìè ðàáîòû Internet. Ýòè ïðèíöèïû ìîæíî îïèñàòü òåðìèíîì �êîììóòàöèÿ
ïàêåòîâ�, ò.å. �åäèíèöåé îòïðàâëåíèÿ� ÿâëÿåòñÿ íåêîòîðûé îãðàíè÷åííûé ïî ðàçìåðó
íàáîð áàéòîâ, îôîðìëåííûé â ñîîòâåòñòâèè ñ íåêîòîðûì ïðîòîêîëîì.

Ïîíÿòèå ïðîòîêîëà.
Ïàêåò � ôîðìàò ïðåäñòàâëåíèÿ ñîîáùåíèé (à òàêæå, ñàìî êîíêðåòíîå ñîîáùå-

íèå), êîòîðûå ôîðìèðóþòñÿ, îòïðàâëÿþòñÿ, ïðèíèìàþòñÿ è îáðàáàòûâàþòñÿ â ðàìêàõ
ôóíêöèîíèðîâàíèÿ êîíêðåòíîãî ïðîòîêîëà.

Ïðîòîêîë � îïèñàíèå ïîíÿòèé, ïðàâèë, àëãîðèòìîâ îáðàáîòêè ïàêåòîâ â ðàìêàõ
ðåøåíèÿ îïðåäåëåííîãî êðóãà çàäà÷ ñåòåâîãî âçàèìîäåéñòâèÿ.
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Îáû÷íî ïàêåò � ýòî ñòðóêòóðíàÿ çàïèñü, ñîñòîÿùàÿ èç çàãîëîâêà çàäàííîãî ôîð-
ìàòà, çà êîòîðûì èäóò äàííûå, ðàññìàòðèâàåìûå íà óðîâíå òåêóùåãî ïðîòîêîëà ïðî-
ñòî êàê ìàññèâ áàéòîâ. Çäåñü ïðîñëåæèâàåòñÿ ïîëíàÿ àíàëîãèÿ ñ ïî÷òîâûìè îòïðàâ-
ëåíèÿìè � ïèñüìàìè, ïîñûëêàìè, è ò.ä.

Îðãàíèçàöèè è äîêóìåíòû.
Ðàçðàáîòêîé, ïîääåðæêîé, óïîðÿäî÷èâàíèåì ðàáîòû Internet çàíèìàåòñÿ ìíîãî ðàç-

íûõ îðãàíèçàöèé. Ýòè îðãàíèçàöèè âûïóñêàþò ðàçíîãî ðîäà äîêóìåíòû, îïèñûâàþ-
ùèå ñòàíäàðòû è ïðîòîêîëû, è ðåãëàìåíòèðóþùèå äåÿòåëüíîñòü â ðàçíûõ àñïåêòàõ
ôóíêöèîíèðîâàíèÿ ñåòåé. Íå âñå òàêèå ñòàíäàðòû âîïëîùàþòñÿ â æèçíü, íî òå, êîòî-
ðûå îêàçûâàþòñÿ óäîáíûìè è ýôôåêòèâíûìè, ðåàëèçóþòñÿ è ïîçâîëÿþò ðàçëè÷íûì
ãðóïïàì ðàçðàáîò÷èêîâ äåéñòâîâàòü ñîâìåñòíî.

ISO International Organization for Standartisation
IEEE Institute of Electrical and Electronic Engineering
IETF Internet Engineering Task Force (1986)
ISOC Internet Society
RFC Request For Comments

Ñåìèóðîâíåâàÿ ìîäåëü OSI ISO
Open Systems Interconnection Basic Reference Model îêîëî 1984
Ýòà ìîäåëü áûëà ââåäåíà â öåëÿõ óïîðÿäî÷èâàíèÿ ðàçðàáîòîê â îáëàñòè ñåòåâûõ

âçàèìîäåéñòâèé ñ òåì, ÷òîáû �ðàçäåëèòü� òèïè÷íûå çàäà÷è íà îòíîñèòåëüíî íåçàâèñè-
ìûå êëàññû è ïîçâîëèòü íåçàâèñèìóþ ðåàëèçàöèþ ïðîãðàììíîãî îáåñïå÷åíèÿ êàæäîãî
òàêîãî óðîâíÿ. Ìîäåëü ââîäèò ñåìü óðîâíåé âçàèìîäåéñòâèÿ îò êîíå÷íîãî ïîëüçîâà-
òåëÿ äî ôèçè÷åñêîé ñðåäû ïåðåäà÷è.

Ïðèëîæåíèÿ application
Ïðåäñòàâëåíèÿ presentation
Ñåàíñà session
Òðàíñïîðòíûé transport
Ñåòåâîé network
Êàíàëüíûé data link
Ôèçè÷åñêèé physical
Ýòè óðîâíè ïðåäïîëàãàþò äâà òèïà âçàèìîäåéñòâèé.
Âåðòèêàëüíîå âçàèìîäåéñòâèå � äàííûå ïðîõîäÿò �ñâåðõó-âíèç� íà ñòàíöèè-îòïðàâèòåëå

îò ïîëüçîâàòåëüñêîãî ïðèëîæåíèÿ ê ôèçè÷åñêîé àïïàðàòóðå ïåðåäà÷è ñèãíàëà, è ïî-
òîì íà ñòàíöèè-ïîëó÷àòåëå îáðàòíî îò ôèçè÷åñêîãî óðîâíÿ äî ïîëüçîâàòåëüñêîãî ïðè-
ëîæåíèÿ. Ïðè ýòîì êàæäûé óðîâåíü äîëæåí ïîëó÷àòü äàííûå ñ ïðåäûäóùåãî óðîâíÿ,
âûïîëíÿòü íåîáõîäèìûå åìó ïðåîáðàçîâàíèÿ è àíàëèç äàííûõ, è ïîòîì ïåðåäàâàòü
óïàêîâàííûå äàííûå íà ñëåäóþùèé óðîâåíü.

Ãîðèçîíòàëüíîå âçàèìîäåéñòâèå ÿâëÿåòñÿ ëîãè÷åñêîé àáñòðàêöèåé, êîòîðàÿ îçíà-
÷àåò, ÷òî êàæäûé êîíêðåòíûé óðîâåíü îäíîé ñòàíöèè îáðàáàòûâàåò èëè ôîðìèðóåò
äàííûå, ïîëó÷åííûå èëè îòïðàâëÿåìûå íà òàêîé æå óðîâåíü äðóãîé ñòàíöèè. Ò.å.,
íàïðèìåð, êàíàëüíûé óðîâåíü ðàçáèðàåòñÿ ñ ïðîáëåìàìè ïåðåäà÷è äàííûõ â ðàìêàõ
ñåãìåíòà, òðàíñïîðòíûé îáñëóæèâàåò ïåðåäà÷ó äàííûõ ê/îò êîíêðåòíûì ïðîöåññàì
äàííîé ñòàíöèè è ò.ï.

Ìîäåëü Internet
Ðåàëüíàÿ ìîäåëü Internet îêàçàëàñü íåìíîãî äðóãîé. Ò.å. ÷åòûðå íèæíèõ óðîâíÿ

ïðèìåðíî ñîîòâåòñòâóþ ìîäåëè OSI ISO, à âåðõíèå óðîâíè èñòîðè÷åñêè îñòàâàëèñü íà
ñîâåñòè êîíêðåòíîãî ïðèëîæåíèÿ. Òàêèì îáðàçîì, äëÿ Internet èìååì
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Ïðèëîæåíèÿ
Òðàíñïîðòíûé
Ñåòåâîé
Êàíàëüíûé
Ôèçè÷åñêèé
Êàê áóäåò ðàçâèâàòüñÿ ñèòóàöèÿ, áóäåò ëè ðåàëüíàÿ Internet ìîäåëü âçàèìîäåé-

ñòâèé ïðèáëèæàòüñÿ ê ìîäåëè ISO óâèäèì ...
Ñòåê ïðîòîêîëîâ Internet
Ãîðèçîíòàëüíîå âçàèìîäåéñòâèå ïðåäïîëàãàåò ïåðåäà÷ó è îáðàáîòêó äàííûõ äëÿ

ðåøåíèÿ îïðåäåëåííîãî êðóãà ñåòåâûõ çàäà÷. Åñòåñòâåííûì îáðàçîì ýòè çàäà÷è è ýòè
äàííûå ôîðìàëèçóþòñÿ â ïîíÿòèÿõ ïðîòîêîëà è ïàêåòà äëÿ ýòèõ çàäà÷. Ýòè ïðîòîêî-
ëû è ïàêåòû ìîæíî òàêèì îáðàçîì îòíåñòè ê îïðåäåëåíîìó óðîâíþ ñåòåâîé ìîäåëè.
Çàäà÷è êîíêðåòíîãî óðîâíÿ áûâàþò ðàçíûå, ñîîòâåòñòâåííî è ê äàííîìó óðîâíþ ìî-
æåò îòíîñèòüñÿ íåñêîëüêî ðàçëè÷íûõ ïðîòîêîëîâ. Êðîìå ýòîãî åñòü ïðîòîêîëû, êîòî-
ðûå ðåøàþò çàäà÷è âåðòèêàëüíîãî ñîïðÿæåíèÿ ñîñåäíèõ óðîâíåé.

Ïåðå÷èñëèì íåêîòîðûå èç ýòèõ ïðîòîêîëîâ ïî îíîøåíèþ ê óðîâíÿì. È äëÿ ïðî-
ñòîòû �ïåðåâåðíåì� âåðòèêàëüíîå âçàèìîäåéñòâèå.

Ôèçè÷åñêèé � çàäà÷è ïåðåäà÷è ñèãíàëà â ôèçè÷åñêîé ñðåäå (íå ðàññìàòðèâàåì òàê
êàê íå ñïåöèàëèñòû)

Êàíàëüíûé � çàäà÷à MAC � Media Access Control,
èäåíòèôèêàöèÿ è óïðàâëåíèå ïåðåäà÷åé ïàêåòîâ â ðàìêàõ ñåãìíòà.
MAC àäðåñ � 48 áèò, ðàíüøå ôèêñèðîâàëñÿ ïðè ïðîèçâîäñòâå, òåïåðü ìîæíî ìå-

íÿòü.
Ïðîòîêîëû Ethernet (ñïåöèôèêàöèÿ IEEE 802.3 (1985)),
WiFi (ñïåöèôèêàöèÿ IEEE 802.11a�n)

Êàíàëüíûé�Ñåòåâîé � ARP � Address Resolution Protocol (RARP � Reverse ARP).

Ñåòåâîé � ìàðøðóòèçàöèÿ, ïåðåäà÷à ïàêåòîâ îò îäíîé ñåòåâîé ñòàíöèè ê äðóãîé
â ðàìêàõ ãëîáàëüíîé ñåòè.
IP � Internet Protocol
ICMP � Internet Control Message Protocol
IGMP � Internet Group Management Protocol
ìíîæåñòâî ïðîòîêîëîâ ìàðøðóòèçàöèè
ïðîòîêîëû DNS � Domain Name System
èäåíòèôèêàöèÿ � IP àäðåñ, 4 âåðñèÿ 32 áèòà, 6 âåðñèÿ 128 áèò.
òî÷å÷íàÿ íîòàöèÿ (v.4) 192.168.100.21
ìàñêà ïîäñåòè.

Òðàíñïîðòíûé � ïåðåäà÷à äàííûõ êîíêðåòíîìó ïðîöåññó
íà êîíêðåòíîé ñåòåâîé ñòàíöèè
èäåíòèôèêàöèÿ � íîìåð ïîðòà
UDP � User Datagram Protocol, áåç ãàðàíòèè
TCP � Transmission Control Protocol, ñ ãàðàíòèåé

Ïðèëîæåíèÿ � ìíîãî ðàçíûõ ...
FTP � File Trafsfer Protocol, ïîðòû 20, 21
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HTTP � HyperText Transfer Protocol, ïîðò 80
SMTP � Simple Mail Transfer Protocol, è êó÷à äðóãèõ ïî÷òîâûõ ïðîòîêîëîâ

Î÷åíü ÷àñòî ïðîòîêîëû ïðèëîæåíèé �îáùàþòñÿ� â âèäå òåêñòîâûõ ñîîáùåíèé.

Ïðîòîêîë áåðåò äàííûå ñ âûøåñòîÿøåãî óðîâíÿ, ñíàáæàåò èõ ñâîèì çàãîëîâêîì è
ïåðåäàåò â êà÷åñòâå äàííûõ ïðîòîêîëó íà óðîâåíü íèæå. Ïîëó÷àåòñÿ �ìàòðåøêà� èëè
ñòåê ïðîòîêîëîâ. Íàïðèìåð

HTTP çàãîëîâîê, HTTP äàííûå
TCP çàãîëîâîê, (HTTP çàãîëîâîê, HTTP äàííûå)
IP çàãîëîâîê, (TCP çàãîëîâîê, (HTTP çàãîëîâîê, HTTP äàííûå))
Ethrenet çàãîëîâîê, (IP çàãîëîâîê, (TCP çàãîëîâîê, (HTTP çàãîëîâîê, HTTP äàí-
íûå)))
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